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Hub

Starkes Sendesignal

Schwaches Empfangssignal

Abbildung 9.2: Far End Crosstalk (NEXT).

9.3.3.5 PSNEXT, PSELFEXT und worst Pair-to-Pair ELFEXT

100Base-T4 und 1000Base-T verwenden 4 TP-Kabel für die Kommunikation. Jedes Paar wird für die
Transmissionen verwendet und erzeugt deshalb Interferenzen, die die anderen drei Kabel beeinflussen.
Daher gilt für jedes Paar A, B, C und D das folgende:

• B, C und D verursachen FEXT auf A

• A, C und D verursachen FEXT auf B

• A, B und D verursachen FEXT auf C

• A, B und C verursachen FEXT auf D

Das ergibt zusammen 24 FEXTs. Man hat die Liste anhand diverser Faktoren verringert, um ein Kabel
zu bewerten:

• Power sum near end crosstalk (PSNEXT)

• Power sum equal level far end crosstalk (PSELFEXT)

• Worst pair-to-pair equal level far end crosstalk

Der PSNEXT ist die Summe der NEXT-Effekte auf ein Paar durch die anderen 3 Paare. Beispielsweise ist
der PSNEXT von A die Summe der NEXTs von B, C und D. Es existiert zusätzlich noch ein PSEFLEXT.

Ähnlich verhält sich das mit PSEFLEXT. Er ist die Summe der ELFEXT-Effekte auf ein Paar durch die
anderen 3 Paare. Beispielsweise ist der PSEFLEXT von A die Summe der EFLEXTs von B, C und D.

Der worst pair-to-pair ELFEXT ist der größte ELFEXT-Effekt durch ein Kabel auf ein anderes.

9.3.3.6 Dämpfung/Crosstalk-Verhältnis (ACR)

Dieses Verhältnis basiert auf der Messung der Dämpfung und der Crosstalks auf Empfängerseite eines
Paares. Dieser Wert wird in dB ausgedrückt. Je stärker ein Signal ist, desto kräftiger ist das Rauschen
und der ACR-Wert positiv. Hohe ACR-Werte repräsentieren bessere Signalstärken.

Die ACR-Messung ist eigentlich eine ELFEXT-Messung und kann bei Bedarf leicht in eine solche umge-
wandelt werden.

9.3.3.7 Structural Return Loss und Return Loss

Ein Übertragungsmedium ist nicht uniform, so daß die gewünschte Impedanz abweichen kann. Eine
ungleichmäßige Impedanz veranlaßt das Signal, an Schärfe zu verlieren, denn ein Teil wird zur Quelle
reflektiert. Structural Return Loss (SRL) ist ein Maß für diese Reflektionen und wird in dB ausgedrückt.

Return Loss ist ein Maß für den relativen Wert die Reflektion an die Signalquelle. Es ist relativ zu einer
dem Kabel typischen Ausgangsimpedanz von beispielsweise 100 Ohm im Fall von Twisted-Pair.
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9.3.3.8 Propagation Delay

Propagation Delay ist die Zeit, die ein Signal benötigt, um von einem Ende des Kabels an das andere zu
gelangen. Dieser Wert hängt auch von der Länge des Kabels und der Geschwindigkeit der Elektronen.
Die Verzögerung kann mit Hilfe der sog. nominal velocity of propagation (NVP) berechnet werden. Die
NVP ist die Übertragungsgeschwindigkeit relativ zur Lichtgeschwindigkeit im Vacuum. Es wird in % der
Lichtgeschwindigkeit angegeben.

9.3.3.9 Delay Skew

1000Base-TX überträgt Signale über 4 TP gleichzeitig. Multiple eintreffende Signale müssen synchro-
nisiert werden, damit die Rekombinierung erfolgreich durchgeführt werden kann. Der Empfänger kann
kleinere Verzögerungen ausgleichen, aber wenn die Abstände zu groß werden, bricht die Kommunikation
zusammen.

Der Delay Skew ist der Unterschied zwischen der Propagation Delay der langsamsten und der schnellsten
Paare.



Kapitel 10

Auto-Negotiation

Die Vielseitigkeit des Ethernets erlaubt Benutzern unterschiedlichster Geschwindigkeiten und Techno-
logien miteinander zu kommunizieren. Dies könnte leicht in einem Administrationsalptraum enden. Die
Fähigkeit, bestimmte Features, Geschwindigkeiten und Mechanismen selbständig auszuhandeln ist die
große Errungenschaft von Ethernet. Auto-Negotiation ermöglicht genau diese Vorgänge, ohne das Ein-
greifen des Benutzers oder eines Admins möglich.

Die Funktionen wurden erstmals Ende der 90er entwickelt. Sie erlauben den Kommunikationspartnern,
selbständig die Verbindung zu initialisieren, zurückzusetzen, zu rekonfigurieren oder zu beenden. Die
Negotiation (Verhandlung) erlaubt die Auswahl optimaler Parameter für den Betrieb.

Zur Zeit existieren 2 unterschiedliche Auto-Negotiation-Familien:

10Mbps, 100Mbps und 1000Mbps TP-Schnittstellen
Hersteller entwickelten Schnittstellen mit unterschiedlichen Geschwindigkeiten, einige unterstützen
nur eine, andere mehrere Geschwindigkeiten. Auto-Negotiations-Partner können untereinander die
besten Parameter aushandeln.

1000Base-SX, 1000Base-LX und 1000Base-CX Schnittstellen
Alle Mitglieder dieser Familie unterstützen ein einheitliches Auto-Negotiationsprotokoll, das nur
verwendet werden kann, wenn die angeschlossenen Geräte die gleiche Schnittstelle besitzen. Bei-
spielsweise muß sich 1000Base-SX mit 1000Base-SX verbinden damit das Protokoll verwendet wer-
den kann.

10.1 Auto-Negotiation für TP-Schnittstellen

In der Tat haben einige Hersteller vor der Einführung eines Standardprotokolls einige proprietäre Proto-
kolle implementiert, so daß eine Verbreitung derselben nicht möglich war. Erst mit den Bemühungen der
802.3-Arbeitsgruppe wurde ein Dokument (IEEE 802.3u) für die Spezifizierung des Auto-Negotiations-
Protokolls, das auf dem Entwurf von National Semiconductor’s namens NWay Negotiation basiert, ent-
wickelt.

Der IEEE-Auto-Negotiation-Entwurf sah diese Funktion als optional für die Standards 10Base-T,
100Base-TX und 100Base-T4 vor. 1000Base-T und 1000Base-X erfordern diese Funktion zwingend.

Mit Hilfe der Auto-Negotiation (im weiteren Verlauf als AN bezeichnet) können folgende Parameter
ermittelt werden:

• Die Übertragungsgeschwindigkeit

• Sind beide Partner Vollduplex-fähig?

• Soll Flußkontrolle in einer Richtung, beide Richtungen oder gar nicht für die Kommunikation
verwendet werden?
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Weiterhin können mit dem AN-Protokoll zusätzliche Informationen übermittelt werden:

• Berichten über fehlerhaftes Verhalten.

• Übertragen Hersteller-/Produkt-spezifische Informationen.

• Sind beide Partner Vollduplex-fähig?

• Soll Flußkontrolle in einer Richtung, beide Richtungen oder gar nicht für die Kommunikation
verwendet werden?

Im Detail bedeutet dies, daß der Austausch und das Aufrüsten von Komponenten problemlos möglich ist
und ein sofortiger Leistungszuwachs verbucht werden kann. Es ist immer wichtig, sich an den o.g. Regeln
zu halten. Die Schnittstellen müssen das verwendete Protokoll untestützen. Einen 10Mbps-Hub durch
einen 10/100Mpbs-Hub zu ersetzen, aber einen Client mit 10Mbps anzuschließen ist nicht sehr effektiv,
da sich alle Mitglieder einer Collision-Domain auf die langsamste Verbindung einstellen. Anders sieht
es mit einem 10/100Mbps-Switch aus. Er bringt einen vollen Leistungszuwachs, auch wenn weiterhin
10Mbps-Clients betrieben werden. Switches errichten zu Beginn der Kommunikation zwischen jedem
Kommunikationspartner einen Pfad, der spezifische Parameter besitzt, unabhängig von den anderen
Systemen.

10.1.1 AN-Funktionalität von TP-Schnittstellen

Die Prozedur der AN ist sehr einfach:

• Jede Partei sendet ihren Partnern eine „Checkliste“ mit allen unterstützten halb- und vollduplex-
fähigen Betriebsmodi.

• Ein Satz Regeln wird auf der Basis der Checkliste erstellt.

• Das Ergebnis der Regelauswertung legt für beide Partner die Bedingungen der Kommunikation
fest.

Tabelle 10.1 listet die Werte der aushandelbaren Betriebsmodi auf. Die Einträge sind nach geordnet nach
dem besten (bevorzugten) und dem schlechtesten (einfachsten) Modus. So wird sichergestellt, daß der
erstbeste Modus auch der optimale für beide Partner ist.

Es mag merkwürdig erscheinen, daß 100Base-T4 halbduplex vor 100Base-TX halbduplex rangiert. Der
Grund dafür ist, daß 100Base-T4 auch mit Cat. 3 arbeiten kann, während 100Base-TX Cat. 5 erfordert.
Wenn beide Modi ausgehandelt werden können, wird immer 100Base-T4 vorgezogen. Es wird die weniger
anspruchsvolle Kategorie gewählt, da die Umgebung nicht immer auf dem neuesten Stand sein kann.

Technologie unterstützte Kabel
1000Base-T vollduplex 4 Paar Cat. 5 UTP
1000Base-T halbduplex 4 Paar Cat. 5 UTP
100Base-T2 vollduplex* Cat. 3 UTP
100Base-TX vollduplex 2 Paar Cat. 5 UTP
100Base-T2 halbduplex* Cat. 3 UTP
100Base-T4 halbduplex 4 Paar Cat. 5 UTP
100Base-TX halbduplex 2 Paar Cat. 5 UTP
10Base-T vollduplex 2 Paar Cat. 3 UTP
10Base-T halbduplex 2 Paar Cat. 3 UTP

Tabelle 10.1: Vollduplex-Ethernet-Parameter (* wurde nicht implementiert).



10.1. AUTO-NEGOTIATION FÜR TP-SCHNITTSTELLEN 65

10.1.2 AN-Unterstützung für Flußkontrolle

Partner, die Vollduplexbetrieb ausgehandelt haben, überprüfen zusätzlich, ob Flußkontrolle aktiviert
werden kann. Sie kann symmetrisch (beide Partner senden PAUSE) oder asymmetrisch (einer von beiden
sendet PAUSE) sein. Die PAUSE-Funktion wird in Full-Duplex-Kommunikation beschrieben.

Zwei Bits werden für die Beschreibung von Flußkontrollnachrichten verwendet:

• Unterstützt keine Flußkontrolle: [00]

• Möchte PAUSE senden, aber nicht empfangen: [01]

• Möchte PAUSE senden und empfangen: [10]

• Möchte PAUSE senden und empfangen, oder nur empfangen: [11]

10.1.3 Ermitteln der Master/Slave-Timing-Regeln

1000Base-T-Kommunikation erfordert mind. einen Partner, der das Timing als Link Master (timing
master) übernimmt. Der andere Partner arbeitet fortan als Slave (timing slave). Der Link Master ver-
wendet die interne Systemuhr (system clock) für die Dauer der Transmission. Mit diesem Timing-Signal
synchronisiert der Slave seinen Takt.

Die Wahl der Rollen basiert auf drei Regeln:

• Wenn der Admin die Partner manuell auf eine Stellung (Master oder Slave) eingestellt hat, wir ihr
der Vorzug gegeben.

• Wenn beide Seiten nicht voreingestellt sind, wird ein sog. Multiport Device (Hub oder Switch) als
Master arbeiten, wenn es mit einem Singleport Device (z.B. NIC) kommuniziert.

• Sollten beide Partner Multiport/Singleport oder nicht vorkonifuriert sein, sendet jeder Endpunkt
eine Zufallszahl (random seed) an den Partner. Die Partei mit dem höheren Wert, übernimmt den
Master. Bei gleichen Werten, wird der Vorgang wiederholt.

10.1.4 Parallel Detection für TP-Kabel

Was passiert, wenn eine Seite AN unterstützt, aber die andere nicht. Eine Funktion names Parallel De-
tection kann aushelfen. Sie ist Bestandteil der Auto-Negotation-Spezifikation. Mit Hilfe einer Abtastung
der eintreffenden Signale, kann ein Partner ermitteln, ob das Gegenüber mit 10Base-T, 100Base-T4 oder
100Base-TX arbeitet, wenn keine AN unterstützt wird.

Mit dieser Variante kann allerding nur im Halbduplex-Modus gearbeitet werden, da es keine Möglichkeit
gibt, zu ermitteln, ob Vollduplex-Kommunikation unterstützt wird. Der einzige Ausweg ist die manuelle
Konfiguration beider Seiten auf Vollduplexbetrieb und das Deaktivieren der AN-Funktion.

10.1.5 Datenaustausch während der Auto-Negotiation über TP

Wie können Informationen über Twisted-Pair-Verbindungen ausgetauscht werden, wenn die Geschwin-
digkeit noch nicht bekannt ist? Und wie werden die Signale codiert?

Die Lösung bestand darin, eine Low-Level-Implementierung seit 10Base-T vorzunehmen, da 10Base-T
kontinuierlich einen Link-Check (link integrity pulse) durchführt. Dieses Signal wird gesendet, sobald das
Medium stumm ist. Der Link-Check wird oft auch als NLP (normal link pulse) bezeichnet. Er wird alle
16 ms durchgeführt.

Alte 10Base-T-Schnittstellen operieren korrekt, wenn ein Burst von Signalen gesendet wird und kein
einzelner Pulse. Der Burst wird als Fast Link Pulse beschrieben. Alle TP-Geräte, die über AN verfü-
gen senden FLPs während der Initialisierung aus. Die Konfigurationsparameter werden als FLP-codiert
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Normal Link Pulses 
wird alle 16ms abgesetzt 

Idle (stumm) 

Fast Link Pulses 
wird alle 16ms abgesetzt 

Idle (stumm) 

Clocking 0s 1s 

1 1 0 0 1 1 1 

Abbildung 10.1: NLPs und FLPs

übertragen. Die Abbildung 10.1 illustriert diese Signale, die während der Auto-Negotiation übermittelt
werden.

Jeder FLP enthält 33 Pulse und trägt eine 16-Bit-Nachricht. 17 ungerade Pulse übernehmen die Syn-
chronisierung (clocking) und die übrigen 16 repräsentieren ein Datenbit:

Ein Pulse mit einer geraden Nummer ist 1. ein Pulse mit einer ungeraden Nummer ist 0.

Der untere Teil der Abb. zeigt das Bitmuster, daß mit 1100111 beginnt. Die Linien, die das Clocking
repräsentieren sind gestrichelt, die Datensignale sind gurchgehend gezeichnet.

10.1.6 Base Page, Message Page und Unformatted Pages

Die erste 16-Bit-Nachricht wird als Base Page bezeichnet, manchmal auch als Base Link Code Word. Die
weiteren Nachrichten bestehen aus folgenden Komponenten:

Eine einführende Message Page mit dem Code, der den Typ der Nachricht angibt. Abhängig vom Nach-
richtentyp, enthält die Nachricht auch zusätzliche Unformatted Pages (unformattierte Seiten) mit be-
stimmten Formatierungen, die dem Nachrichtentyp entsprechen. Abbildung 10.2 zeigt das Layout der
Message Base. Sie besteht aus diesen Komonenten:

• 5-Bit Selector Field - Es enthält den Typ der Base Page. Ein Ethernet-Rahmen (802.3) hat den
Code 00001.

• Technology Ability Bits - Dieses Feld enthält 8 Bits, die für die unterstützten Technologien verwen-
det werden.

• ACK Bit - Das Bit (ACK = Acknowledgment, Bestätigung) wird auf 1 gesetzt, wenn mind. 3
Kopien der Base Pages des Partners eingetroffen sind.

• Remote Fault (RF) Bit - Wird auf 1 gesetzt, wenn ein Fehler während der Verbindung auftritt.

• Next Page (NP) Bit - Wenn es auf 1 gesetzt wird, teilt der Sender mit, daß ein oder mehrere Seiten
folgen werden.

Selector Field
(5 Bits)

Technology Ability Bits
A0 A1 A2 A3 A4 A5 A6 A7

RF
Bit

ACK
Bit

NP
Bit

Abbildung 10.2: Format einer TP Base Page.

Die übrigen Bits des Base Page Technology Ability Fields wird in Tabelle 10.2 beschrieben. Wird das Bit
auf 1 gesetzt, ist der Adapter in der Lage, diese Technologie bereitzustellen. Ein Adapter teilt seinem
Partner mit, welche Alternativen zur Verfügung stehen. Beispielsweise kann ein 10/100Mbps-Adapter
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Bit Technologie
A0 10Base-T
A1 10Base-T vollduplex
A2 100Base-TX
A3 100Base-TX vollduplex
A4 100Base-T4
A5 erstes PAUSE-Bit
A6 zweites PAUSE-Bit
A7 reserviert

Tabelle 10.2: Base Page Technology Ability Fields.

das Bit auf A0, A1, A2 und A3 auf 1 setzen und gibt zu verstehen, daß er vier verschiedene Modi von
10Base-T Halbduplex bis 100Base-TX Vollduplex unterstützt.

Format der Message und Unformatted Pages: Beachten Sie, daß 1000Base-T nicht in der Tabelle
10.2 nicht aufgelistet ist. 1000Base-T verhandelt über die zu verwendende Technologie über zusätzliche
Messages, die aus eine Nachricht und zwei darauf folgenden Unformatted Pages.

Der obere Teil der Abb. 10.3 zeigt das allgemeine Layout einer Message. Die ersten 11 Bits eine Nachricht
enthalten einen Message Code, die den Nachrichtentyp identifiziert. Die übrigen fünf Bits (von rechts
nach links) haben folgende Bedeutung:

• Next Page Bit - Der Wert ist 1 wenn eine weitere Page (Seite) folgen wird.

• Message Page Bit - Wird auf 1 gesetzt, falls es sich um eine Message Page handelt.

• ACK Bit - Wird auf 1 gesetzt, wenn mind. 3 Kopien der Base Pages des Partners eingetroffen sind.

• ACK2 Bit - Wenn es auf 1 gesetzt ist, kann der Empfänger der Nachricht mit dem Nachrichtentyp
umgehen und die Daten ordnungsgemäß verarbeiten, die sie erhalten hat.

• Toggle (T) Bit - Wechselt zwischen 0 und 1 bei übertragenen Seiten und stellt einen einfachen
Zählmechanismus dar. Der Startwert ist das Gegenteil des A6-Bits der Message des Senders.

Der rechte Teil der Abb. 10.3 listet eine Unformatted Page auf. Die Inhalte der ersten 11 Bit sind
abhängig vom vorangegangenen Message Code. Die letzten 5 Bits der Nachricht sind identisch mit denen
der letzten Page Message. Das Message Page Flag ist für eine Unformatted Page immer 0.

Message Code (11 Bits) 1

Unformatted PageMessage Page

Message Code (11 Bits)T

A
C
K
2

A
C
K

N
P

0T

A
C
K
2

A
C
K

N
P

Abbildung 10.3: Format der Message Pages und Unformatted Page.

Page Exchange Protocol Das Protokoll erfordert, daß die Pages mehrmals gesendet werden, um sicher
zustellen, daß keine Übertragungsfehler oder andere Einflüsse die Aushandlung behindern.

Die Schritte sind werden nun aufgelistet:

1. Beide Systeme senden ihre Base Pages immer wieder mit dem auf 0 gesetzten ACK Bit.

2. Nachdem mind. drei aufeinander folgende Base Page Messages empfangen wurden, wird das ACK
Bit auf 1 gesetzt.

3. Wenn beide Partner setzen die NP Bits auf 1 in ihren Base Pages, werden weitere zusätzliche
Nachrichten folgen.

4. Wenn die Kommunikation vollständig ist und beide Partner eine kompatible Konfiguration ausge-
handelt haben, wird die Verbindung etabliert. Andernfalls bricht das Setup ab.
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10.1.7 Message Pages für 1000Base-T

Tabelle 10.3 listet das Layout der 3 Pages, die über die Funktionalität der 1000Base-T-Technologie
Auskunft geben. Ein Message Code von 1 gibt an, das 1000Base-T-Informationen folgen werden. Die
U3 und U4 in der ersten Unformatted Page mach deutlich, daß das 1000Base-T-Interface im Halb- oder
Vollduplexbetrieb arbeiten kann. Die Bits U0, U1 und U2 stellen fest, welche Rollen, Master oder Slave,
eingenommen werden sollen.

Bit oder Feld Beschreibung
Message Page
11 Bits Message Code = 8; zeigt 1000Base-Fähigkeiten an

Unformatted Page 1
U0, U1, U2 Master/Slave Bits
U0 1 = Master/Slave manuell konfiguriert; 0 = Master/Slave nicht manuell konfiguriert
U1 1 = Master wenn U0=1; 0 = Slave wenn U0=0
U2 1 = Multiport wenn U=0; 0 = Singleport wenn U=1
U3 1000Base-T vollduplex
U4 1000Base-T halbduplex
U5-U10 Reserviert, auf 0 gesetzt

Unformatted Page 2
U0-U10 Seed für Master/Slave-Negotiation

Tabelle 10.3: Felder der Technology Ability Fields

Tabelle 10.4 enthält eine Übersicht der Master/Slave-Zuordnungen.

U0 U1 U2 (A) U0 U1 U2 (B) Beschreibung
1 1 X 1 0 X Partner A ist Master, B ist Slave, manuell konfiguriert
1 1 X 1 1 X Nicht erlaubt, Konfiguration wird beendet, beide sind Master
1 0 X 1 0 X Nicht erlaubt, Konfiguration wird beendet, beide sind Slave
0 X 1 0 X 0/1 0 X A = Multiport, B = Singleport/Slave. A = Master, B = Slave
0 X 1 1 1 X A und B sind Multiport, B manuell Master, A ist Slave
0 X 1 0 X 1 Partner A und B sind Multiport, Highest Seed = Master
0 X 0 0 X 0 Partner A und B sind Singleport, Highest Seed = Master

Tabelle 10.4: Master/Slave-Zuordnung

Die oberen Abschnitte beschreiben die Message Pages. Nun folgt ein Abhandlung der Message Codes
für 1000Base-T Message Code 5 enthält einen OUI. Message Code 6 enthält den PHY-Layer Identifier.
Dieser trägt Bits 3-24 der OUI (denken Sie daran, daß das 3-Byte-Prefix von der IEEE verwaltet wird).

10.2 Auto-Negotiation für 1000Base-X-Interfaces

Für 1000Base-T ist AN notwendig. Das schließt 1000Base-LX-, 1000Base-SX-Fibre und 1000Base-CX-
Kupfer ein. Grundsätzlich ist es für physikalisch ungleiche Geräte miteinander zu kommunizieren, daher
ist der Technologie-Typ nicht aushandelbar. Die aushandelbaren Fähigkeiten sind:

• Voll-/Halbduplex-Kommunikation

• Flußkontrolle für Vollduplexverbindungen. 2 Bits zeigen an, ob PAUSE verwendet werden soll.

Diese Nachrichten können auch Remote Fault Conditions und hersteller- oder produktspezifische Daten
transportieren.
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Code Beschreibung
0 reserviert
1 Code für Null-Messages, die gesendet werden, wenn die Transmission beendet ist, aber der

andere Partner noch Daten überträgt
2 reserviert
3 reserviert
4 Fehlerbschreibungen (Remote Faults), eine Unformatted Page folgt, mit dem Fehlercode:

1. Testen der Remote Fault Funktion

2. Link Loss

3. Jabber (siehe 10Mbit PHY-Layer)

4. Parallel Detection Fault (siehe Parallel Detection über TP)

5 OUI, 4 Unformatted Pages folgen
6 PHY-Layer Identifier, 4 Unformatted Pages folgen
7 100Base-T2 Technology Message, Fähigkeiten in 2 Unformatted Pages folgen
8 1000Base-T2 Technology Message, Fähigkeiten in 2 Unformatted Pages folgen

Tabelle 10.5: Message Codes.

10.2.1 Implementation der 1000Base-X Auto-Negotiation

Die 1000Base-X AN wird nicht in Form spezieller Pulse durchgeführt, so daß alle Daten in codierten
Datenbits übertragen werden weil noch keine Pakete erzeugt werden können. Bei 1000Base-T werden die
Daten zuerst in 10-Bit Codegruppen umgewandelt, die dann über das Medium transportiert werden.

Zusätzlich zu den Coderuppen existieren eine Menge anderer Muster, die für verschiedene Zwecke ein-
gesetzt werden können, z.B. Idle-Symbole, End-of-Frame- und Start-of-Frame-Muster. 2 Spezielle Co-
degruppen markieren den Anfang einer Auto-Negotiation Page. Beim Eintreffen der Page werden die
beiden Codegruppen erkannt und entfernt, so daß die folgenden beiden Codegruppen in 2 Datenbytes
konvertiert werden können. Diese 2 Bytes bilden die Negotiation Page. Abb. 10.4 zeigt das Framelayout.

 

Auto-Negotiation Page

Spezielle Codegruppen
Start der Negotiation Data

 2 Daten Codegruppen

Abbildung 10.4: Eine Auto-Negotiation Page.

Abb. 10.5 zeigt das Format einer 1000Base-X Base Page. Wir können ihr folgende Informationen ent-
nehmen:

• Die Geschwindigkeit muß 1000Mbps betragen, deshalb sind keine Bits zur Angabe der Technologie
oder Geschwindigkeit vorhanden.

• Ein Paar von 1-Bit-Flags werden verwendet, um Halb- oder Vollduplexbetrieb anzuzeigen.

• Zwei PAUSE-Bits zeigen an, daß die PAUSE-Funktion unterstützt wird und ob sie symmetrisch oder
asymmetrisch verwendet werden soll.

• 2 RF-Bits existieren, statt nur eines:

– 00 = Link OK oder keine Fehlererkennung (RF)

– 01 = Gerät geht offline 10 = Verbindungsfehler (Link Failure)

– 11 = AN-Fehler, Kommunikation nicht möglich Flußkontrolle für Vollduplexverbindungen.
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Abbildung 10.5: AN Base Message für 1000Base-X.

• 2 Bits zeigen an, ob PAUSE verwendet werden soll.

Die nachfolgenden Message Pages und Unformatted Pages werden nach dem gleichen Format, wie in
Abbildung 10.5 gezeigt, verwendet. Diese Implementierung ist weitgehend abwärtskompatibel mit den
Twisted-Pair-Varianten so weit möglich.
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Kapitel 11

Bridges und 2nd Layer Switching

Im ersten Teil beschäftigten wir uns mit den technischen Grundlagen der Datenübertragung von Ethernet.
Die Themenbereiche Switching und Routing sind bisher nur rudimentär besprochen worden. Nun wollen
wir alle Aspekte dieser wichtigen Eigenschaften beleuchten.

Bridges sind seit der Einführung von Ethernet Bestandteil solcher LANs. Sie entwickelten sich bis heute
zu so genannten Layer 2 Switches, obwohl sie technisch gesehen Bridges sind. Kunden sind eher von
der Notwendigkeit eines neuen Produktes zu überzeugen, wenn sie durch einen modischen Begriff belegt
sind. Außerdem vermittelt es den Eindruck, daß dieses Produkt eine Neuerung erfahren hat. Tatsächlich
verfügen L2-Switches über mehr Ports als Bridges, sind schneller, bieten besseren Zugriff auf interne
Informationen und Statistiken und unterstützen teilweise auch virtuelle Netzwerke. Dennoch handelt es
sich noch immer um Bridges.

Im weiteren Verlauf sprechen wir von Switches, obwohl Bridges oder Layer 2 Switches gemeint sind.

11.1 Hauptfunktionen

Grundsätzlich lassen sich die Aufgaben eines Switches in drei Bereiche aufgliedern:

• Minimierung des Netzwerkverkehrs durch Begrenzung der Daten auf bestimmte Teile des LANs.

• Es ist nun möglich, LANs mit unterschiedlichen Geschwindigkeiten zu etablieren. Jedes Segment
kann mit verschiedenen Geschwindigkeiten operieren.

• Switches erweitern die Collision Domains, da jeder eingehende Netzwerkrahmen erneuert wird,
sobald er den Port eines Switches verläßt.

In frühen Jahren waren Bridges einfache Geräte, die problemlos in das bestehende Netzwerk integriert
werden konnten. Schon bald forderten Administratoren und Integratoren andere Funktionalitäten, die
besser auf die Bedürfnisse der Unternehmen abgestimmt sind. In diesem Kapitel werden wir auf die
Kernfunktionen eingehen und Administratoren mit den Features eines vollständigen Layer 2 Switches
vertraut machen.

11.2 Zusatzfunktionen

Diverse Zusatzfunktionen erhöhen die Geschwindigkeit, Sicherheit, Verfügbarkeit und Wartbarkeit der
Switches. Besondere Fähigkeiten sind:

• Unterbindung der Vermittlung bestimmter Frames in andere Teile des Netzwerkes als Verbesserung
der Sicherheit. Der Administrator kann Filterregeln zur Steuerung der Rahmen erstellen.
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• Kritische Fehlerpunkte (Single Points of Failure) können durch Installation mehrerer redundanter
Bridges ausgeschaltet werden, da im Fall der Fälle andere Routen zur Verfügung stehen. Mit Hilfe
des Spanning Tree Protocols werden die verfügbaren Routen ermittelt und deren Status verwaltet.

• Verbindungen können zu Gruppen kombiniert werden und als Backup eingesetzt werden. Dieser
Vorgang wird als Link Aggregation bezeichnet.

• Virtuelle LANs (VLANs) erlauben die Zusammenfassung von Benutzern des Netzwerkes nach dem
Kommunikationsbedarf. Dabei wird die Art der auszutauschenden Informationen unterschieden
und ist nicht auf den Standort derselben begrenzt.

• Prioritäten helfen Administratoren, Benutzern zeitkritische Daten zu liefern und hohen Anforde-
rungen an das Netzwerk gerecht zu werden. Die Priority Tags sind ein VLAN-Feature und werden
in Abschnitt (X – Oops! Noch nicht fertig.) besprochen.

• Statistiken und Einstellungen sind nun per SNMP abrufbar. Zwar ist das Protokoll Hardware-
unabhängig, jedoch bieten längst nicht alle Geräte Zugriff auf die Datenbanken des Geräts.

Alle Hersteller versuchen stets Neuentwicklungen in ihre Produkte einfließen zu lassen. Oftmals zu La-
sten existierender Standards mit der Folge, daß sich nicht alle Funktionen in jeder Umgebung einsetzen
lassen. Um den Wildwuchs solch propreitärer Lösungen den Riegel vor zu schieben, hat das IEEE 802.1
Committee eine Reihe von Spezifikationen unter der Bezeichnung 802.3 veröffentlicht, die beispielswei-
se festlegen, wie die Aggregation von Links zu erfolgen hat, damit eine reibungslose Kommunikation
zwischen verschiedenen Partnern möglich ist und die Investitionssicherheit der IT-Manager erhöht wird.
Spezifikationen, die sich nur auf Bridges beziehen, wurden unter 802.1 veröffentlicht und in diversen
Kommittees entwickelt.

11.2.1 Collision Domains

Eine Station innerhalb eines Koax-Netzwerkes (BNC oder Ether-Tap) kann alle Rahmen, die das Medium
passieren „sehen“. Befindet sich ein weiteres Segment duch einen Repeater in Reichweite, so ist auch dieses
betroffen. Wandern zwei Rahmen gleichzeitig über das Medium, so kollidieren sie. Aus diesem Grund
sprechen wir bei Mehrsegmentnetzwerken von Collision Domains.

Bridges teilen das Netzwerk im Gegensatz zu Repeatern in unabhängige Bereiche auf, damit lokaler Netz-
werkverkehr die Collision Domain nicht verlassen kann. Wenn beispielsweise Arbeitsgruppen jeweils in
ihrer eigenen Collision Domain untergebracht sind, wird das Datenaufkommen in allen anderen Domains
minimiert, da kein Rahmen, der nicht für Stationen angrenzender Domains bestimmt ist, durch Bridges
vermittelt wird. Die Vorteile liegen auf der Hand und machen sich durch höhere Bandbreite und schnelle
Antwortzeiten bemerkbar.

11.2.2 Transparente Bridges

Alle Bridges eines Ethernet-LANs sind transparent. Rahmen, die für ein benachbartes Segment bestimmt
sind, werden durch die Bridge automatisch basieren auf den Kenntnissen über die Netzwerktopologie
(Bridges „lernen“ den Aufbau des Netzen im Laufe der Zeit kennen) weitergeleitet. Das jeweilige Ziel
des Rahmens wird durch den Port bestimmt, an dem das Zielsegment angeschlossen ist. Auf diese Weise
ist die Bridge in der Lage, zu entscheiden, an welchen Ports der Rahmen an das gewünschte Netzwerk
ausgegeben werden muß. Betrachten wir dazu das Beispielnetzwerk in Abbildung 11.1.

Die Bridge lernt die Topologie des Netzwerks auf folgende Art und Weise kennen:

• Alle Frames, die für Domain B bestimmt sind, werden über Port 1 vermittelt. Dabei wird jede
MAC-Adresse der Quellrahmen aufgezeichnet.

• Ebenso kann die Bridge alle Rahmen sehen, die über Port 2 vermittelt werden und für Collision
Domain C bestimmt sind. Jede Quelladresse der Rahmen wird in einer internen Tabelle gespeichert.

• Port 3 leitet alle Rahmen in die Collision Domain A und zeichnet auch hier die jeweiligen MAC-
Adressen auf.
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Repeater

ABC FED

Bridge

GHI LKJ

Segment A Segment B

Segment C Segment D

1

23

Collision Domain CCollision Domain B

Collision Domain A

Abbildung 11.1: Ethernet LAN mit 4 Segmenten bestehend aus drei Collision Domains.

Angenommen, Station H (Collision Domain B) möchte Rahmen an Station D senden, erkennt die Bridge
anhand der eintreffenden Pakete, welcher Port für die Weiterleitung verwendet werden muß. Das funk-
tioniert nur, wenn die angeschlossenen Stationen zuvor ihre Anwesenheit in einer bestimmten Domain
anzeigen.

Durch die Isolation des lokalen Netzwerkverkehrs ist es möglich, drei Frames gleichzeitig im Netzwerk zu
übertragen: jeweils einer pro Domain.

11.2.2.1 Bridges in Twisted-Pair-Umgebungen

In Twisted-Pair-Umgebungen ist die Funktion der Bridges dieselbe. Abbildung 11.2 ist das gleiche Netz-
werk wie zuvor abgebildet, jedoch unter Verwendung der Twisted-Pair-Technologie. Die beiden Hubs im
oberen Teil der Zeichnung sind miteinander verbunden und bilden zusammen eine Collision Domain. Die
Brücke teilt das Netzwerk in insgesamt drei Domains.
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Abbildung 11.2: Ethernet LAN mit drei Collision Domains auf Twisted-Pair-Basis.

Mit Hilfe von Bridges kann ein Netzwerk in Domains mit unterschiedlichen Geschwindigkeiten aufgeteilt
werden. Durch Layer-2-Switches erhält jede Workstation ihr eigenes Segment, welches mit jeweils einem
Port des Switches verbunden ist. Arbeitet ein NIC einer Workstation im Halbduplexmodus so fungiert
dieses Segment als eigenständige Collision Domain, da das CSMA/CD-Protokoll zu Anwendung kommt.
Im Vollduplexmodus ist das nicht der Fall. Das Netzwerk aus Abbildung 11.3 basiert auf Layer-2-Switches.
Jede Station kann, solange im Vollduplexmodus gearbeitet wird, senden und empfangen wann sie wollen.

Switches nutzen die verfügbare Bandbreite Bandbreite eines Netzwerkes besser aus, als Bridges, denn
mehrere Rahmen können alle Segmente gleichzeitig duchwandern und von den Switches vermittelt wer-
den. Besser noch im Vollduplexbetrieb: hier sind zwei Rahmen in jede Richtung erlaubt.

Aus Sicht eines Switches ist das LAN in zwei Komponenten aufgeteilt: die Station, welche durch ein
TP-Kabel mit einem Switch-Port verbunden ist und der restliche Teil des LAN selbst. Der obere Teil
des Netzwerkes aus Abbildung 11.3 ist durch einen Switch über Port 1 und Port 2 verbunden. In beiden
Fällen sind die beiden sichtbaren Bestandteile des Netzwerkes die jeweils angeschlossene Workgroup. Aus
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Abbildung 11.3: Twisted-Pair-Ethernet mit Switches.

Sicht des Switches ist Host G über Port 7 angeschlossen und stellt eine Komponente, der gesamte Rest
des Netzwerks die zweite Komponente dar.

11.3 Interna

Die Hauptaufgabe einer Bridge liegt in der Vermittlung von Frames deren Quell- und Zeiladressen auf
unterschiedlichen Seiten der Bridges liegen. Aber, wenn das Ziel eines Frames über den Eingangsport
erreicht werden kann, wird der Rahmen verworfen, andernfalls wird er vermittelt.

11.3.1 Lernen, Lernen und nochmals Lernen

Der beschriebene Mechanismus funktioniert nur, wenn die Bridge in der Lage ist, zu lernen, welche
Station (mit einer eindeutigen MAC-Adresse) über welchen Port erreicht werden kann. Die Methode
wird oft als Lernen bezeichnet und ist relativ einfach:

• Die Brücke beobachtet den gesamten Verkehr an allen Ports.

• Dabei wird die Quell-MAC-Adresse des Rahmens aufgezeichnet und welcher Port ihn empfangen
hat.

• Alle Vorgänge werden aufgezeichnet und in eine Filterdatenbank eingetragen. Solche Einträge wer-
den als dynamische Einträge bezeichnet.

Viele Hersteller habe andere Namen für die Filterdatenbank, wie z.B. Filtertabelle oder Weiterleitungs-
tabelle (forwarding table). Die IEEE nennt sie Filterdatenbank, wobei manuell konfigurierte Einträge als
statische und selbst erlernte als dynamische Einträge bezeichnet werden.

Das Vergleichen der Filterdatenbank mit eintreffenden Rahmen selbst ist ebenfalls schnell erklärt:

1. Wenn die Zieladresse eines Rahmens bereits in der Datenbank enthalten ist, das Ziel aber durch
den eingehenden Port erreichbar ist, wird der Rahmen verworfen.

2. Ist das Ziel in der Filterdatenbank und der ausgehende Port unterschiedlich vom eingehenden, so
wird der Rahmen über den in der Datenbank eigetragenen Port vermittelt.

3. Befindet sich die Zieladresse nicht in der Datenbank, so wird der Rahmen über alle Ports außer
dem eintreffenden vermittelt.

Die genannte Punkte machen deutlich, wieso Bridges als transparent bezeichnet werden. Sie lassen sich
einfach ins Netzwerk integrieren und lernen völlig eigenständig die Topologie kennen.

Alle erlenten Einträge werden in einer Filtertabelle abgelegt. Ein Beispiel ist in Tabelle 11.1 zu finden.
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Ziel-MAC-Adresse Ausgangsport Status

00-17-06-2B-AE-32 2 gelernt
00-17-06-BD-7D-1A 3 gelernt
00-60-08-AE-27-1D 1 abgelaufen

Tabelle 11.1: Beispiel einer typischen Filtertabelle.

Die Tabelle läßt sich sehr einfach lesen. In der ersten Spalte stehen die MAC-Adressen, für die das
analysierte Paket bestimmt war. In der zweiten Spalte ist der Port eingetragen, über den das betreffende
Paket ausgeliefert wurde. Die letzte Spalte zeigt an, welcher Status mit dem jeweiligen Eintrag assoziiert
ist. Solange kein Timeout abgelaufen ist, hat der Eintrag den Status gelernt.

Nach einer bestimmten Zeit werden Einträge als abgelaufen markiert. Das passiert immer, wenn die NIC
mit der Zieladdresse schon lange nicht mehr, in der Regel etwa 5 Minuten, addressiert worden ist (der
Wert kann durch den Netzwerkadministrator verändert werden). Jedesmal wenn die Zieladresse von der
Bridge erkannt wird, setzt sie sie den Timer für diesen Eintrag zurück. Das macht insgesamt auch Sinn:
zum einen wird die Filtertabelle nicht unnötig groß, denn der Algorithmus durchsucht die Filtertabelle
immer von oben nach unten. Zum anderen kann die NIC einer Station ausgetauscht werden und die
Bridge ist in der Lage, den alten Eintrag selbständig zu entfernen und den neuen einzufügen.

11.3.2 Statische Filterinformationen

Obwohl Adminsitrator das Plug-and-Play transparenter Bridges lieben, erkannten Hersteller schnell die
Forderungen nach mehr Kontrolle der Filtertabellen und ergänzten ihre Produkte um die Fähigkeit, den
Netzwerkverkehr gezielt steuern zu können. Dazu setzten Administratoren statische Filtereinträge, die
nicht, wie ihre dynamischen Varianten, ablaufen können.

Statische Filtereinträge sind für folgende Anwendungen vorgesehen:

• Um das Forwarding zum Server zu granularisieren.

• Um die Sicherheit zu erhöhen.

• Erhöhung des Datendurchsatzes, indem bestimmte Rahmen ausgegrenzt werden.

11.3.2.1 Effizientes Forwarding mit statischen Filtereinträgen

Manchmal kann es von Vorteil sein, Filtereinträge wichtiger Server vor dem Ablaufen durch den internen
Timeout zu bewahren. Mit statischen Einträgen ist das einfach: Sie erstellen einen Filtereintrag, der die
MAC-Adresse des Servers auf den gewünschten Ausgabeport legt.

Beispielsweise könnten Sie einen Webserver mit der MAC-Adresse 00-60-08-AE-27-1D, der über Port 2
erreichbar ist als statischen Eintrag konfigurieren, so daß andere Segmente nicht mit Frames überflutet
werden. So reduzieren Sie unnötigen Verkehr auf dem Medium.

11.3.2.2 Beispiel einer statischen Filtertabelle

In Tabelle 11.2 finden Sie eine Beispieltabelle statischer Filtereinträge. Die Einträge sind nur illu-
strativ und können von Bridge zu Bridge (oder Switch zu Switch) voneinander abweichen. Eintrag
eins ist dynamisch durch den Lernprozess entstanden. Das Gerät hat gelernt, daß die MAC-Adresse
00-60-08-AE-27-1D durch den Port 2 erreicht werden kann.

Als Grundlage der Tabelle dient das beispielhafte Netzwerk aus Abbildung 11.4. Zu Gunsten der Über-
sichtlichkeit ist Segment 1 über Port 1, Segment 2 über Port 2 und Segment 3 über Port 3 erreichbar.

Der zweite Tabelleneintrag ist statisch und regelt die Weiterleitung von Rahmen an den Server B. Alle
Rahmen, die von einem anderen Port außer Port 1 stammen, aber an Server B adressiert sind, werden
über Port 1 weitergeleitet (forwarding).
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Nr Zieladresse Protokoll Quellport Zielport Status

1 00-60-08-AE-27-1D Alle Jeder 2 gelernt
2 08-00-20-5A-01-6C Alle Jeder 1 statisch
3 01-00-83-23-BC-11 Alle 2 Keiner statisch
4 01-00-83-23-BC-11 Alle 1 3 statisch
5 Jede IPX Jeder Keiner statisch

Tabelle 11.2: Beispielhafte statische Filtertabelle.
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Abbildung 11.4: Beispielnetzwerk für statisches Forwarding.

Eintrag drei weist keinen Zielport auf, so daß Pakete, die Segment 2 verlassen wollen, die Bridge nicht
passieren können. Der vierte Eintrag regelt beschränkt den Zugriff auf die Segmente 2 und drei. Der
letzte Eintrag ist sorgt dafür, daß IPX nicht auf andere Segmente weitergeleitet wird.

Jeder Eintrag in der Tabelle identifiziert nur einen ausgehenden Port. Es ist jedoch möglich, und oft
erwünscht, mehrere Ports zu spezifizieren. Beispielsweise müßten Multicast-Rahmen über mehrere Aus-
gangsport vermittelt werden.

Der Nachteil in der Verwendung von statischen Einträgen ist offensichtlich. Adminstratoren müssen die
Einträge sorgfälltig verwalten, denn jedesmal, wenn ein Host hinzugefügt oder entfernt wird, muß die
Tabelle aktualisiert werden. Das gleiche gilt natürlich auch, wenn eine NIC ausgetauscht werden muß.

Wenn es einen statischen Eintrag für eine MAC-Adresse gibt, wird anschließend keine dynamische Infor-
mation für die betreffende Adresse in die Tabelle aufgenommen. Wird also ein System an einen anderen
Standort verbracht, so wird keine dynamische Information für das System am neuen Standort ermittelt.

11.3.2.3 Sicherheitsaspekte

Administratoren verspühren oft das Verlangen, den Rahmenfluß zwischen verschiedenen Bridges zu kon-
trollieren, um Sicherheitsmechanismen bereits auf Layer 2 zu implementieren. So könnten sie den Zugriff
auf eine bestimmte Ziel-MAC-Adresse über den Eingangsport an dem die Pakete eintreffen beschränken.

Wie der Verkehr gezielt auf Segmente eingeschränkt oder zugelassen werden kann, zeigten die Einträge
aus Tabelle 11.2. Durch den geschickten Aufbau einer effizienten Filtertabelle, kann der Administrator
sehr einfach, ausgefeilte Sicherheitsrichtlinien implementieren.

11.3.2.4 Leistungsverbesserung durch Protokollfilter

Ein äußerst nützliches Feature hat bereits kurze Zeit nach Einführung der Layer-2-Bridges Einzug ge-
halten. Sie erlauben neben der Analyse der Eingangs- und Ausgangsports auf Basis der MAC-Adressen,
die Analyse des Protokollfeldes auf Layer 3 des Rahmens. Beispielsweise haben wir in der Filtertabelle
11.2 das IPX-Protokoll aktiv von der Weiterleitung auf andere Segmente ausgeschlossen, da kein ande-
rer Knoten im Netzwerk Zugriff auf dieses Protokoll benötigt. Der übrige Netzwerkverkehr findet über
TCP/IP statt, sodaß es keine Veranlassung der Weiterleitung von anderen Layer-3-Protokollen in andere
Segmente besteht.
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Sollte ein IPX-Rahmen auf Port 2 eintreffen und dessen MAC-Adresse nicht auf dem lokalen Segment
bekannt sein, so wird er nicht über Ports 1 und 2 ausgeliefert und stillschweigend verworfen. IP-Rahmen
jedoch, werden ohne weiteres weitergeleitet.

Ein weiterer Nebeneffekt ist, daß IPX-Verkehr aus anderen Segmenten niemals die Bridge passieren
werden, so daß die Beschränkung des Protokolls auch in die Gegenrichtung aufrecht erhalten wird.

11.4 Architektur von Layer-2-Switches

Bevor wir mit der Besprechung Architektur von Layer-2-Switches beginnen, wollen wir uns die Frage
stellen, was Hersteller von Bridges dazu veranlaßte, eine neue Gerätegeneration zu entwickeln und einen
eigenen Namen für sie zu entwickeln:

• Lokale Netzwerke wurden immer größer

• Die Bandbreite in den LANs nahm drastisch zu.

• Hersteller (oder eher ihre Marketingabteilungen) sind mit der Zeit schlauer geworden.

• Die Hardware ist leistungsfähiger und gleichzeitig preiswerter geworden.

Die wohl wichtigste Innovation ist die Einführung von ASICs (Application Specific Integrated Circuits).
Sie tragen gewissermaßen die Softwarelogik wie sie von Anwendungsprogrammen her bekannt ist in sich.
Somit wird die Ausführung der Programme beschleunigt, da die Hardwareabstraktionsschicht entfällt.

Das ist eigentlich keine neue Idee. Bereits seit einigen Jahren sind spezialisierte Chips für die Ausführung
rechenintensiver Aufgaben im Einsatz, insbesondere für kryptographische Anwendungen. Neu ist nun,
daß die Herstellung und Programmierung solcher Chips deutlich vereinfacht wurde und preiswerter ist.
Aus diesem Grund drängt sich die Integration in Switches geradezu auf.

11.4.1 Store-and-Forward und Cut-Through

Der Standard IEEE 802.1D schreibt vor, daß die Verarbeitung von Rahmen nach dem Store-and-Forward -
Prinzip geschehen sollte. Das Verfahren ist folgendermaßen spezifiziert:

1. Warte bis ein vollständiger Rahmen empfangen wurde.

2. Prüfe das FCS-Feld und verwerfe den Rahmen, wenn Sie nicht intakt ist.

3. Verwerfe Rahmenfragmente, die durch fehlerhafte Übertragungen und Kollisionen aufgetreten sind.

4. Ist der Rahmen gültig, prüfe die Filtertabelle und, falls notwendig, leite den Rahmen über einen
oder mehrere Ports weiter.

Dieser Operationsmodi ermöglicht die Auslöschung von Netzwerkfehlern, anstatt sie weiterzuleiten. Al-
lerdings wird die Auslieferungsgeschwindigkeit von Rahmen verringert. Viele Hersteller bieten oftmals
beide der folgenden Optionen der Fast-Forwarding- und Cut-Through-Technik:

• Die Rahmenübertragung wird vorgenommen, sobald die Ziel-MAC-Adresse ermittelt und mit der
Filtertabelle verglichen wurde. Dadurch werden die Bits am Anfang des Rahmens bereits auf dem
Medium sein, bevor der Rest vollständig empfangen wurde. Das bedeutet natürlich auch, das
fehlerhafte Rahmen weitergeleitet werden bevor durch Analyse der FCS die Integrität des Rahmens
bestätigt werden könnte.

• Alternativ kann die Rahmenübertragung beginnen, sobald die ersten 64 Bit empfangen wurden.
Somit wird das Risiko, fehlerhafte Rahmen weiterzuleiten, minimiert, da bereits eine geringe Zahl
von Bits genügen kann, um Fehler zu entdecken.

Einige Produkte vereinen Verfahren aus den besten Eigenschaften der beiden Techniken. Wird eine zuvor
definierte Fehlerrate erreicht, so wechselt der Switch von Cut-Through auf Store-and-Forward.
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11.4.2 Parellele Verarbeitung durch Asics

Unabhängig davon, ob Cut-Through oder Store-and-Forward eingesetzt wird, muß zuerst immer die
Filtertabelle befragt werden, bevor entschieden werden kann, was mit dem Rahmen geschehen soll. Mit
wachsender Größe von LANs sind die Switches schnell überfordert. Da kommen nun die ASICs ins Spiel.

Normalerweise enthält jede Switch-Karte (genauer gesagt jede Switch Line Card) eines Layer-2-Switches
einen Satz von ASICs, die eintreffende Rahmen verarbeiten. Obwohl der Zugriff auf die Filtertabelle
durch einen zentrallen Prozessor geregelt wird, befinden sich stets aktuelle Kopien der Tabelle in den
Speicherbereichen der ASICs. Dadurch sind parallele Abfragen der Filtertabellen durch die ASICs mög-
lich. Der Leistungszuwachs dieser Arbeitsweise ist ganz erheblich.

11.5 Redundanz im LAN

Der Ausfall einer Verbindung oder eines Switches kann von einer leichten Umbequemlichkeit bis zum
totalen Ausfall des Netzwerkes reichen und die Produktivität einer Abteilung oder eine Unternehmens
empfindlich beeinflussen. Viele Administratoren richten wichtige Elemente meist redundant aus, um einen
zentralen Fehlerpunkt (Single Point of Failure) auszuschalten.

Das Spanning Tree Protocol ein allgemein anerkannter Standard zur Etablierung von Redundanz in LANs.
Es erlaubt Switches, alternative Verbindungen für die Weiteleitung oder den Empfang von Rahmen bei
Ausfall einer anderen zu nutzen.

Ein zweiter Mechanismus wird als Link-Aggregation bezeichnet. Dabei werden zwei oder mehr physi-
kalische Verbindungen zu einem logischen Link zusammengefaßt. Fällt eine Verbindung aus, wird die
Übertragung nicht unterbrochen, sondern die andere weiter genutzt. Das geschieht für den Benutzer
völlig transparent.

11.5.1 Spanning Tree Protocol

Transparente Brücken und redundante Pfade sind nicht miteinander vereinbar. Warum das so ist, und
warum das Spanning Tree Protocol so wichtig ist, möchte ich an der Abbildung 11.5 illustrieren. Darin
sind zwei LANs, das linke als Twisted Pair und das rechte als Bus-Ausführung, abgebildet. Beide verfügen
über je zwei Bridges zur redundanten Anbindung der Collision Domains A und B.
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Abbildung 11.5: Redundantes Switching in LANs

Wenn Station A in Collision Domain A einen Rahmen, der an Station C in Collision Domain B addressiert
ist, absetzt, leiten beide Bridges diesen Rahmen weiter. Wenn Switch 2 seine Kopie vermittelt, beobachtet
Port 2 von Switch 1 (denken Sie daran, das Hubs die Rahmen über alls Ports weiterleiten) den Rahmen,
liest seine Zieladdresse und schließt daraus, das Station A sowohl in Collision Domain A als auch in
Collision Domain B vorhanden ist. Das gleiche passiert auch mit Bridge 2, wenn Port 2 des Switches
die Kopie des Rahmens erhält. Es ist nur eine Frage der Zeit, bis das Netzwerk durch diese Verwirrung
zusammenbricht.



11.6. MULTICAST-VERKEHR IN LANS 81

Tatsächlich darf zwischen zwei Stationen innerhalb eines Ethernet-LANs immer nur ein einziger Pfad
existieren. Zwei Pfade erzeugen eine Schleife. Ein LAN, welches mit transparenten Brücken aufgebaut
wurde, darf keine Schleifen aufweisen und wird daher als Baumstruktur organisiert. Glücklicherweise
liefert uns das Spanning Tree Protocol einen Baum und bietet gleichzeitig Redundanz.

Mit Hilfe des Spanning Tree Protocols wird ein LAN, das physikalisch aus mehreren Schleifen bestehen
kann, in ein logisch strukturiertes LAN auf Basis eines Baumes umgewandelt. Dabei werden zwischen
den Bridges Bridge Protocol Data Units ausgetauscht, die ihnen erlauben, sich über einen bestimmten
Pfad zu einigen und bei Bedarf auf einen anderen Pfad umzuschalten. Die genaue Funktionsweise des
Spanning Tree Protocols wird in Kapitel 12 Das Spanning Tree Protocol erläutert.

11.5.2 Link Aggregation

Ein interessantes Feature, daß von vielen, aber nicht allen Herstellern, unterstützt wird, ist die Fähigkeit
der Switches, mehrere physikalisch Verbindungen zu einem logischen Link zusammenzufassen. Dieser
Vorgang wird als Link Aggregation bezeichnet. Viele Hersteller haben dafür andere Begrifflichkeiten
eingeführt, darunter Inverse Multiplexing, Port Aggregation, oder Trunking. Sollten Ihnen diese Begriffe
in der Literatur begegnen, so ist in jedem Fall Link Aggregation gemeint.

Das Prinzip ist einfach. Es werden mehrere Ports eines Switches zu einer Verbindung zusammengefaßt,
wodurch sich der Duchsatz jeweils um die Anzahl der eingesetzten Ports vervielfacht. Würden beispiels-
weise drei 100 Mbps Ports zu einem Link zusammengefaßt, erhöht sich die Bandbreite auf 300 Mbps.
Logischerweise muß auch die Gegenseite über die Aggregation der Links informiert werden. Zwischen
zwei Switches funktioniert das ohne weitere Eingriffe des Administrators, sind jedoch Hosts im Spiel so
muß das Betriebssystem diesen Modus unterstützen. Dabei werden zwei oder mehr NICs durch einen
Mechanismus, der gemeinhin als Channel Bonding bekannt ist, zusammengefaßt.

11.6 Multicast-Verkehr in LANs

Der Lernprozess von Switches erhöht indirekt auch die Leistungsfähigkeit des Nezwerkes: ein Unicast-
Rahmen, dessen Ziel durch die Weiterleitung dynamisch erlernt wurde, wird nur durch den Port, der ihn
„gesehen“ hat weitergeleitet; er wird also nicht in andere Teile des LANs weitergeleitet. Der Administrator
kann statische Informationen zur Reduzierung unnötigen Unicast-Verkehrs einsetzen.

Den Fluß von Multicast-Rahmen zu kontrollieren, ist eine weit größere Herausforderung und erfordert
den Einsatz ergänzender Protokolle und Mechanismen. Der ursprünglichen Regel von Multicast folgend,
werden alle Stationen die Multicast-Rahmen sehen, wenn mindestens eine Station einer Multicast-Gruppe
beitritt. Mit dem zunehmenden Aufkommen von Multicast-Anwendungen werden die Fortschritte neuerer
Switches leider wieder zu nichte gemacht.

11.6.1 IGMP Snooping und GARP

Um der soeben genannten Problematik entgegenzutreten, haben die Hersteller einen Mechanismus na-
mens IGMP Snooping entwickelt, der die Weiterleitung von Multicast-Rahmen an die Multicast-Gruppen
kanalisiert. Das IGMP-Protokol (Internet Group Message Protocol) ist Teil des TCP/IP-Protokollstapels
und wird für die Organisation von Multicast-Gruppen verwendet. Es ermöglicht Systemen, einer Gruppe
beizutreten oder eine zu verlassen. Bridges hören den IGMP-Verkehr ab, um Tabellen aufzubauen, die
alle Systeme einer Multicast-Gruppe identifizieren.

IGMP-Snooping ist alles andere als Perfekt. Aus diesem Grund von der wurde IEEE-Arbeitsgruppe
802.1 eine längerfristige Lösung namens GARP Multicast Registration Protocol entwickelt. Mit Hilfe von
GMRP registrieren sich Systeme, die einer Multicast-Gruppe beitreten oder diese verlassen möchten bei
einer benachbarten Bridge. Sie tauschen anschließend die Informationen mit anderen Bridges aus, so daß
Multicast-Rahmen nur an Mitglieder einer Gruppe ausgeliefert werden.

Eine genaue Abhandlung über die Funktionsweise von IGMP Snooping und GMRP finden Sie in Kapitel
13 „Switches und Multicast-Traffic“.
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11.6.2 Funktionale Struktur eines Layer-2-Switches

Ursprünglich wurden Switches mit der Aufgabe, Pakete entweder weiterzuleiten oder zu verwerfen, ent-
worfen. Sie generieren keine Pakete oder sind das Ziel von ihnen. Mit der Einführung des Spanning Tree
Protocols, Link Aggregation, GMRP und SNMP hat sich das grundlegend geändert. Switches tauschen
nun Informationen mit anderen Bridges aus und nehmen grundlegende Einstellungen automatisch vor.
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Abbildung 11.6: Schichten eines Layer-2-Switches

Um die Struktur eines Layer-2-Switches zu verdeutlichen, betrachten wir Abbildung 11.6. Jeder Port hat
seine eigene MAC-Adresse, so daß der Port als Quelle und Ziel eines Rahmens identifiziert werden kann.

Die Link Aggregation läuft direkt oberhalb des MAC-Layers ab. Die Rahmen, welche für das Spanning
Tree Protocol und GMRP benötigt werden, enthalten auch LLC-Header, da Sie auf Layer 3 operieren.

Im Gegensatz dazu findet das IGMP Snooping oberhalb von IP statt und SNMP selbst ist UDP-basiert.
Die jeweiligen Protokolldetails werden im nächsten Kapitel erläutert.



Kapitel 12

Das Spanning Tree Protocol

Mit Hilfe des Spanning Tree Protocols (STP) tauschen benachbarte Switches spezielle Nachrichten (Rah-
men), sogenannte Bridge Protocol Data Units (BPDUs), aus. Jede Bridge verfügt über einen eindeutigen
Bezeichner und einer Priorität. In einem vollständig mit Bridges ausgestatteten LAN wird zufällig eine
Bridge als Ursprung (Root, Wurzel) für den Aufbau des Baums ausgewählt. Dieser Bridge wird der nied-
rigste Bezeichner und die höchste Priorität zugeordnet. Diese Daten werden in regelmäßigen Abständen
verifiziert.

Nachdem die Root-Bridge ausgewählt wurde, wird der Preis1(engl. cost) für den Pfad von der Root-
Bridge zu allen andere Bridge-Ports ermittelt. Dieser Wert wird als Root Path Cost bezeichnet und
ist der geringste Cost Path dem ein Rahmen folgt, der von der Root-Bridge zum Bestimmungsport
übermittelt wird. Jede Bridge ermittelt anschließend welcher ihrer Ports den geringsten Path Cost zur
Wurzel ist. Dieser Port wird als Root Port bezeichnet, denn ab diesem Zeitpunkt werden alle BPDUs
über diesen Port empfangen.

Der Path Cost, der einem Port zugeordnet ist, wird durch die Bitrate des Segments bestimmt (engl.
Designated Cost). Je höher die Bitrate ist, desto geringer der Designated Cost. Gibt es beispielsweise
zwei alternative Pfade von der Wurzel, einer mit 100 Mbps, der andere mit 10 Mbps, so weist der Link
mit 100 Mbps einen geringeren Path Cost als der mit 10 Mbps auf. Sind die Bitraten der beiden Links
gleich, so wird der Bezeichner der Bridge als Entscheidungshilfe herangezogen.

Nachdem der Root Port für jede Bridge ermittelt wurde, wird ein Bridge-Port für die Weiterleitung von
Rahmen auf jedes Segment ausgewählt. Diese Bridge wird als Designated Bridge bezeichnet. Die Auswahl
basiert auf der geringsten Path Cost zur Root Bridge über das Segment, welches gerade untersucht wird.
Haben die beiden Bridge Ports des Segments den gleichen Path Cost, wird die Bridge mit dem kleineren
Bezeichner ausgewählt. Der Bridge Port, der das Segment mit seiner Designated Bridge verbindet, wird
als Designated Port bezeichnet. Die Root-Bridge ist immer die Designated Bridge für alle Segmente, die
mit ihr verbunden sind. Aus diesem Grund sind alle Ports der Root-Bridge auch gleichzeitig Designated
Ports.

Wenn der Designated Port für ein bestimmtes Segment ermittelt wurde und dieser als Root Port fungiert,
so wird er nicht mehr in die Auswertungsprozedur zur Ermittlung eines Designated Ports einbezogen.
Somit findet die Auswahl des Designated Ports eines Segments nur unter den Ports statt, die nicht Root
Ports sind.

Nachdem nun die Root-Bridge, die Wurzel und die Designated Ports ermittelt wurden, kann der Zustand
aller Bridge-Ports entweder auf Forwarding oder Blocking gesetzt werden. Die Ports der Root-Bridge
befinden sich zu Beginn stets im Zustand Forwarding, da sie alle Designated Ports sind. Bei allen anderen
Bridges werden nur die Root Ports und Designated Ports auf Forwarding gesetzt; alle anderen sind im
Zustand Blocking. Als Resultat sind alle Bridges in einem LAN baumartig strukturiert.

1In Fachkreisen wird stets der englische Begriff „Cost“ verwendet. Der Einfachheit halber werde ich dieser Gewohnheit
folgen und ebenfalls von Cost sprechen.
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12.1 Initialisierung der Topologie

Alle Bridges eines LANs verfügen über eine eindeutige MAC-Gruppenadresse, die für den Versand der
BPDUs zwischen Bridges von Bedeutung ist. Die empfangenen BPDUs werden nicht unmittelbar wei-
tergeleitet. Stattdessen können die enthaltenen Informationen von der Bridge Protocol Entity dazu ver-
wendet werden, eigene BPDUs zu erzeugen, die über die Ports der Bridge weitergeleitet werden.

Wenn eine Bridge das erste mal in Betrieb genommen wird, geht sie davon aus, die Root Bridge zu sein.
Sie initiiert dann die Übertragung einer Configuration BPDU über alle ihre Ports (und damit auch über
die angebundenen Segmente) in regelmäßigen Intervallen, die als Hello Time bezeichnet werden.

Jede Configuration BPDU enthält einige Felder, mit folgenden Inhalten:

• Der Bezeichner (Root-Bezeichner) der Bridge, die glaubt die Wurzel zu sein und die BPDU abge-
setzt hat (zu Beginn die Bridge selbst).

• Der Path Cost zur Wurzel von dem Bridge Port, über das die BPDU empfangen wurde (zu Beginn
immer null).

• Der Bezeichner der Bridge, die die BPDU abgesetzt hat.

• Der Bezeichner des Bridge Ports über den die BPDU abgesetzt wurde.

Beim Empfang einer Configuration BPDU, kann jede Bridge, die an die Segmente angeschlossen sind, die
eine Configuration BPDU empfangen haben, feststellen, ob die Bridge eine höhere, gleiche oder niedrigere
Priorität aufweist, in dem der empfangene Bezeichner mit dem eigenen Bezeichner verglichen wird. Ist
der eigene Bezeichner kleiner, so wird dieser BPDU-Rahmen verworfen.

Wenn der Root-Bezeichner der empfangenen Configuration BPDU anzeigt, daß die Bridge nicht die Wur-
zel ist, macht die Bridge einfach weiter, indem der Cost des Ports, über den die BPDU empfgangen wurde
der bereits übermittelten hinzugefügt wird. Die Bridge kennt die Designated Costs der angeschlossenen
Segmente aus den anderen Verwaltungsnachrichten, die sie empfangen hat. Sie erzeugt anschließend eine
eigene Configuration BPDU mit diesen Informationen und ihren eigenen Bezeichnern und leitet eine
Kopie über alle Ports and alle benachbarten Switches weiter. Diese Prozedur wird von allen Bridges im
LAN durchgeführt. Auf diese Weise bewegen sich die BPDUs weg von der Wurzel in die weiter entfernten
Teile des LANs.

Während die Configuration BPDUs von der Wurzel in die Äste des Netzwerks transportiert werden,
wird der Path Cost für jeden Port alle Switches im Netzwerk berechnet. Deshalb können alle Bridges
ihre Root Ports identifizieren und, da an jedem Punkt der Hierarchie zwei oder mehr Bridges mit dem
gleichen Segment verbunden sein können und somit Configuration BPDUs austauschen, sind sie in der
Lage mit Hilfe der Root Path Cost aus der BPDU-Nachricht, ihre Designated Bridge für das betreffende
Segment zu ermitteln. Bei gleichem Path Cost wird erneut der Bezeichner der Bridge zur Entscheidung
herangezogen.

Aus diesen Ausführungen können wir folgende Annahmen herleiten:

• Eine Bridge empfängt BPDUs über ihren Root Port und übermittelt sie über ihre Designated Ports.

• Alle Root Ports und Designated Ports befinden sich im Zustand Forwarding.

• Eine Bridge, die ein Segment aufweist, daß mit einem Root Port verbunden ist, kann nicht gleich-
zeitig der Designated Port für dieses Segment sein.

• Für jedes Segment steht nur ein Designated Port zur Verfügung.

12.2 Änderungen der Topologie

Wie bereits erwähnt werden redundante Bridges zur Erhöhung der allgemeinen Betriebssicherheit ei-
nes LANs integriert. Durch die soeben beschriebene Prozedur befinden sich einige Bridges im Zustand
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Blocking, so daß es einen Mechanismus geben muß um den Zustand zu ändern, falls eine Bridge ausfällt
und die andere in Betrieb genommen werden muß. Diese Prozedur wird als Topology Change Procedure
bezeichnet.

Nachdem eine Root Bridge und die mit ihr verbundene Topologie ermittelt wurde, gehen Configuration
BPDUs nur von der Wurzel aus. Sie werden in regelmäßigen Abständen (also nach Ablauf des Hello
Timers) über alle Ports ausgesandt. Mit Hilfe dieser Informationen aktualisiert jede empfangende Bridge
ihre Einstellungen auf Basis der Configuration BPDUs und bestätigt im Gegenzug die Zustände eines
jeden Ports.

Um nun den Ausfall einer Bridge zu erkennen wird ein sogenannter Message Age Timer von jeder Bridge
für alle ihre Ports verwaltet. Funktioniert das Gerät fehlerfrei so wird der Timer stets beim Empfang einer
Configuration BPDUs zurükgesetzt. Wenn eine Designated Bridge oder ein aktiver Bridge Port ausfällt,
kann die Configuraion BPDU nicht zugestellt werden, so daß der Timer all jener Bridges abläuft, die sich
im Downstream der ausgefallenen Bridge oder eines Ports befinden.

Die Bridge Protocol Entity reagiert auf das Ablaufen des Message Age Timers mit der Become Designated
Port Procedure. Sie wird von allen betroffenen Bridges durchgeführt. Nach Abschluß der Prozedur wurden
mindestens ein oder mehr neue Designated Ports etabliert. Sollte die Root Bridge ausfallen, so wird eine
neue Root Bridge ausgewählt.

Immer wenn ein Port vom Zustand Blocking in den Zustand Forwarding wechselt, wird eine Topology
Change Notification BPDU durch den neuen Port in Richtung Root Bridge abgesetzt. Alle Designated
Bridges zwischen dieser Bridge und der Wurzel verarbeiten die Nachricht und leiten sie über ihre Root
Ports weiter an alle benachbarten Bridges. Dadurch werden alle Bridges eines Netzwerks über die Topolo-
gieänderung informiert. Um sicher zu stellen, daß die Wurzel in jedem Fall über diese Änderung informiert
wird, ist mit der Topology Change Notification BPDU ein Timer und eine Bestätigung assoziiert.

Nach der Topologieänderung können die Stationen an allen Segmenten über einen anderen Port erreicht
werden als der akutelle als Forwarding markierte Port der internen Bridge-Tabelle. Da der Timer für
den Ablauf der Einträge in der Switch-Datenbank relativ lang ist, wird bereits eine neue Configuration
BPDU als Reaktion auf die Topologieänderung empfangen. Dieses Paket enthält ein Bit, das die Bridges
anweist, die Einträge in der Datenbank zu anktualisieren. Damit werden neue Einträge erstellt, sobald
erneut Rahmen übertragen werden.

12.3 Portstatus

Damit keine Schleifen bei der Ermittlung der LAN-Topologie entstehen, ist den Bridges nicht erlaubt, di-
rekt von dem Zustand Blocking in den Zustand Forwarding zu wechseln. Stattdessen sind zwei zusätzliche
Zustände definiert: Listening und Learning. Ein letzter Zustand Disabled ermöglicht Netzwerkadmini-
storen, eine spezielle BPDU abzusetzen, um einzelne Ports dauerhaft zu sperren.

Abhängig von dem jeweiligen Zustand können BPDUs weitergeleitet werden oder nicht. Folgende Regeln
sind für die Weiterleitung in bestimmten Zuständen definiert:

• Diabled: Nur Management BPDUs können empfangen und verarbeitet werden.

• Blocking: Nur Configuration BPDUs und Management BPDUs werden empfangen und verarbei-
tet.

• Learning: Alle BPDUs werden empfangen und verarbeitet. Informationsrahmen werden empfan-
gen aber nicht weitergeleitet.

• Forwarding: Alle BPDUs werden empfangen und verarbeitet. Alle Informationsrahmen werden
empfangen, verarbeitet und weitergeleitet.

12.4 Zuständsänderungen

Zustandsänderungen werden von der Bridge Protocol Entity initiiert und sind das Resultat der Ver-
arbeitung einer Port-bezogenen BPDU oder eines abgelaufenen Timers. Mögliche Zuständsänderungen
werden in Abbildung 12.1 dargestellt.
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Abbildung 12.1: Zustände der Ports und die möglichen Zustandsänderungen

Der Zustand Disabled trifft für alle Bridges zu, die das erste mal in Betrieb genommen werden. Sie gehen
in den Zustand Blocking über, wenn eine bestimmte Management BPDU von einer Management Station
abgesetzt wird (1). Auf die gleiche Weise kann ein Netzwerk-Manager bei Bedarf einen bestimmten Port
deaktivieren (2).

Nachdem eine Bridge das Initialisierungs-Kommando von dem Netzwerk-Manager erhalten hat, werden
alle ihre Ports in den Zustand Blocking versetzt und sie beginnt, Configuration BPDUs auszusenden.
Anschließend beteiligt sie sich an der Initialisierung der Topologie, wie zuvor beschrieben. Während dieser
Prozedur werden entweder Root Ports oder Designated Ports etabliert. Dabei können sich die Zustände
der Ports natürlich ändern. Beispielsweise könnten Bridges weiter hinten im Baum aufgrund erhaltener
BPDUs annehmen, daß einige Ports Designated Ports oder Root Ports sind. Doch beim Durchlaufen der
Baumstruktur könnten sich die Zustände erneut ändern. Statt also nun die Ports direkt vom Zustand
Blocking in den Zustand Fowarding zu versetzen, gehen sie zuerst in die Zustände Listening und Learning
über.

Wenn eine Bridge festgestellt hat, daß einer ihrer Ports ein Root Port oder Designated Port ist, wird
es vom Zustand Blocking in den Zustand Listening verstetzt (3) und es wird ein Forwarding Timer
gesetzt. Ist ein Port nochimmer ein Root oder Designated Port, wenn der Timer abläuft, wird sie in
den Zustand Learning (5) versetzt. Daraufhin wird der Forwarding Timer zurückgesetzt und die gesamte
Prozedur wiederholt, bis er erneut abläuft. Diesesmal werden alle Ports, die noch immer Root oder
Designated Ports sind in den Zustand Forwarding (5) versetzt. Ist einer der Ports in der Zwischenzeit
weder Designated noch ein Root Port, so werden sie in den Zustand Blocking zurückgesetzt (4).

12.4.1 Beispiel

Um zu zeigen, wie der Spanning Tree Algorithmus arbeitet, betrachten wir Abbildung 12.2. Auf der
linken Seite sehen Sie den Aufbau des Netzwerkes und die Beschriftungen B1 bis B6, welche die Bridges
darstellen. Die Ziffern in den Kästen stehen für die Portnummern des Switches. Wie deutlich zu erkennen
ist, sind die Bridges redundant ausgelegt, um die Ausfallsicherheit im Falle eines Fehlers zu verbessern.

Versuchen wir nun die Funktionsweise des Spanning Tree Protocols schrittweise nachzuvollziehen. Er-
mitteln Sie die aktive Topologie für die folgenden Fälle:

1. Alle Bridges weise die gleiche Priorität auf und allen Segmenten ist der gleiche Designated Cost
(also die gleiche Bitrate) zugeordnet.

2. Arbeiten Sie die gleiche Topologie wie in (1) aus, nur für den Fall, daß Bridge B1 ausgefallen ist.

3. Alle Bridges sind in Betrieb, aber die Segmente S1, S2, S4 und S5 haben den dreifachen Cost der
Segmente S3 und S6 (sie verfügen über höhere Bitraten).
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Abbildung 12.2: Herleitung der aktiven Topologie anhand eines Beispielnetzwerks.

4. Die Segmente verfügen über den gleichen Designated Cost wie in (3), aber die Priorität der Bridge
B5 ist auf einen höheren Wert gesetzt worden als die anderen Bridges.

Die Lösung der Einzelfragen wird nun detailiert aufgeführt, um die Funktionsweise des Spanning Tree
Protocols möglichst einleuchtend zu vermitteln.

1. (a) Der erste Austausch von Configuration BPDUs etabliert B1 als Root Bridge, da sie den
kleinsten Bezeichner aufweist.

(b) Nach dem Austausch von Configuration BPDUs ist der Root Path Cost (RPC) für jeden Port
ermittelt worden. Sie sind der Abbildung 12.3 zu entnehmen.

(c) Anschließend wird der Root Port (RP) für jede Brücke ausgewählt und ist immer der mit
dem geringsten RPC. Für B3 hat Port 1 den geringsten RPC von 1 und Port 2 einen RPC
von 2. Also ist Port 1 der Root Port. Für B2 ist der Fall nur unwesentlich anders, denn beide
Ports haben den gleichen Cost, also wird Port 1 ausgewählt, weil er einen kleineren Bezeichner
aufweist.

(d) B1 ist die Root Bridge. Aus diesem Grund haben alle Ports eine DPC (Designated Port Cost)
von 0. Also sind sie auch die Designated Ports für die Segmente S1, S2 und S3.

(e) Auf Segment S4 ist Port 1 von B5 ein Root Port und wird daher nicht in der Auswahl des
Designated Ports berücksichtigt. Die anderen beiden Ports für das Segment S4 haben beiden
einen DPC von 1. Deshalb wird Port 2 von B3 als Designated Port asugewählt, da er einen
kleineren Bezeichner aufweist.

(f) Der einzige mit S5 verbundene Port ist Port 2 von B6 und wird daher ausgewählt.

(g) Schließlich haben beid Ports von S6 einen DPC von 1, so daß Port 2 von B4 statt Port 2 von
B6 ausgewählt wird.

Die ermittelten DPCs werden in Abbildung 12.4 dargestellt und die entgültige aktive Topologie für
Aufgabe (1) können Sie 12.5 entnehmen.

2. (a) Zuerst wird B2 als neue Root Bridge durch die BPDUs als Teil der Topologieerkennung er-
mittelt, da sie den kleinsten Bezeichner aufweist.

(b) Anschließend wird der neue RPC für jeden Port und die Root Ports für alle Bridges ermittelt.

(c) Da B2 nun die Root Bridge ist, sind ihre Ports Designated für die S1 und S3.

(d) Mit S2 ist nur Port 1 von B6 verbunden und wird somit ausgewählt.
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Abbildung 12.3: Ermittlung der Root Ports.

(e) Beide Ports, die mit S4 verbunden sind weisen den gleichen PDC auf, so daß Port 2 von B3
ausgewählt wird.

(f) Für S2 wird Port 2 von B5 ausgewählt.

(g) Letztendlich wird Port 2 von B4 für S6 ausgewählt, da beide den gleichen DPC aufweisen.

Die neue aktive Topologie wird in Abbildung 12.6 dargestellt.

3. (a) Die Root Bridge ist B1 mit dem kleinsten Bezeichner.

(b) Die RPCs und RPs sind wie in Abbildung 12.7 dargestellt. Beachten Sie, daß Port 2 von B6
nun der Root Port ist, da er einen kleineren RPC als Port 1 aufweist.

(c) B1 ist die Root Bridge und somit sind ihre Ports die Designated Ports für S1, S2 und S3.

(d) Für S4 wird erneut Port 2 von B3 ausgewählt.

(e) Für S5 wird erneut Port 2 von B5 ausgewählt.

(f) Für S6 wird erneut Port 2 von B4 ausgewählt.

Die geänderte aktive Topologie wird in Abbildung 12.7 dargestellt.

4. (a) Nun hat B5 die höchste Priorität und wird daher als neue Root-Bridge ausgewählt.

(b) Da B5 die Root Bridge ist, sind ihre Ports die Designated Ports für S4 und S5.

(c) Der neue RPC wird für jeden Port berechnet. Das Ergebnis ist in Abbildung 12.8 zu entneh-
men.

(d) Für S1 wird Port 1 von B1 ausgewählt.

(e) Für S2 wird Port 2 von B1 ausgewählt.

(f) Für S3 wird Port 1 von B3 ausgewählt.

(g) Für S6 wird Port 2 von B1 ausgewählt.

Die neue geänderte Topologie wird in Abbildung 12.8 dargestellt.

!

Aus Beispiel 12.4.1 können wir ableiten, daß wenn alle Bridges eines LANs die gleiche Priorität aufweisen,
das Spanning Tree Protocol wahrscheinlich keine optimalen Aktivtopologien ermitteln wird, zumindest
was die Bandbreite betrifft. Gerade in großen Netzwerken kann das von entscheidender Bedeutung sein,
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Abbildung 12.4: Ermittlung der Designated Ports.

denn hier ist die Ausnutzung der zur Verfügung stehenden Bandbreite wichtiges Kritierium eines Netz-
werks.

Zur Unterstützung des Protokolls wird dem Bridge-Bezeichner auch eine Priotität zugeordnet, um dieses
Ziel zu erreichen. Der Netzwerkmanager kann das Feld je nach Anwendung dynamisch setzen, was mit
dem eindeutigen Bezeichner nicht geht, der bei der Herstellung der Bridge fest eingeschrieben wird.
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Kapitel 13

Switches und Multicast-Traffic

Die Hauptaufgabe eines Switches ist die Bandbreite so gering wie möglich zu halten, indem unerwünschter
Verkehr innerhalb einer Collision Domain gezielt herausgefiltert wird. In Kapitel 11 wurde gezeigt, das
Switches über recht effektive Mechanismen zur Koontrolle des Netzverkehrs verfügen.

Multicast-Verkehr zu koordinieren ist eine weit aufwendigere Aufgabe. Ursprünglich wurde Multicasting
für LANs nach dem Broadcasting-Prinzip entwickelt. Alle Stationen eines LANs sollten, genau wie beim
Broadcasting alle Pakete sehen können. Die Idee wurde schnell verworfen, denn schließlich macht es für
geographisch verteilte LANs wenig Sinn, das ganze Netz mit Paketen zu belasten, die evtl. nur für wenige
Stationen bestimmt sind.

Immer wenn ein System einer Multicast-Gruppe beitreten möchte, sendet es IGMP-Nachrichten (Inter-
net Group Management Protocols) aus, das den Routern mitteilt, daß alle Pakete, die an eine bestimm-
te Multicast-Adresse gerichtet sind, auch an dieses System weitergeleitet werden. In Bridges hat sich
ein Mechanismus, der als IGMP Snooping bezeichnet wird, durchgesezt. Bridges lauschen auf IGMP-
Nachrichten, um herauszufinden, welche Teile des LANs Mitglied einer Multicast-Gruppe sind. Der Ver-
kehr wird dann auf Basis der MAC-Adresse weitergeleitet.

IGMP Snooping ist nicht optimal, denn es belastet Bridges sehr stark und funktioniert nur mit IP. Die
802.1 Arbeitsgruppe der IEEE hat eine Alternative aufgezeigt. Sie entwickelte ein Layer-2-Protokoll,
das Bridges ermöglicht, sich bei benachbarten Bridges zu registrieren, so daß sie wissen, welche Bridges
Multicast-Verkehr mit einer bestimmten Multicast-MAC-Addresse erhalten.

Die Registrierungsinformationen werden von Bridge zu Bridge über das gesamte LAN verteilt und jede
Bridge weiß dadurch über welche Ports der Multicast-Verkehr weitergeleitet werde muß. Die Arbeit der
802.1 Arbeitsgruppe wird als GARP Multicast Registration Protocol (GMRP) bezeichnet.

GARP steht übrigens für Generic Attribute Registration Protocol und ist das Fundament von GMRP.
GARP bietet grundlegende Registrierungsmechanismen für Bridges in LANs. GMRP ist das erste
Protokoll, daß auf GARP basierte.

In diesem Kapitel werden wir uns mit IGMP und GMRP auseinandersezten.

13.1 Multicasting

Multicast MAC-Adressen erlauben es einem einzelnen Rahmen an mehrere Teilnehmer gesendet zu wer-
den. Aus diesen Grund wird eine Multicast-Adresse auch als Gruppenadresse und teilnehmende Stationen
als Mitglieder einer Multicast-Gruppe bezeichnet.

Multicast MAC-Adressen werden auf zwei unterschiedliche Weisen verwendet:

• Standardisierte Multicast-Adressen wurden speziellen Geräten und Netzwerkrollen zugeordnet. Bei-
spielsweise wird ein Multicast-Paket mit der Ziel-MAC X’01-00-5E-00-00-02 an alle Router im
LAN gesendet, die Multicast verarbeiten können.
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• Es wird ein bestimmter Adressbereich für den flexiblen Einsatz von Ad-Hoc Multicast-Gruppen
reserviert. Diese Adressen werden beispielsweise für Netzwerkanwendungen wie Konferenzen,
Computer-basiertes Lernen oder Unterhaltungsprogramme verwendet. Eine solche Adresse kann
aus dem Pool entnommen und für eine zuvor festgelegte Zeit verwendet werden.

Eine Bridge wird von Haus aus mit wichtigen standardisierten Multicast-Adressen ausgeliefert und kann
sofort Multicast-Verkehr verarbeiten.

Selbstverständlich kann eine Station, die selbst nicht Mitglied einer Multicast-Gruppe ist, Daten
an diese Gruppe senden. Allerdings verwirft sie alle Rahmen, die an die Gruppenadresse gerichtet
sind. Das entspricht dem Redner-Zuhörer-Modell eines Parlaments. Der Redner richtet Worte an eine
Gruppe von Menschen, akzeptiert aber keine Zwischenfragen. Die Mitglieder einer Gruppe dürfen
sich aber sehr wohl untereinander unterhalten.

13.1.1 Warum müssen wir Multicasting steuern?

Ganz offensichtlich brauchen wir in einem kleinen LAN kein Multicasting. Eine Bridge mit vier Teilneh-
mern sendet alle eingehenden Rahmen an jedes angeschlossene Segment, egal ob Unicast oder Multicast.
Damit sieht auch jede Station alle Rahmen, die eine Bridge zu sehen bekommt. Stationen, die nicht
Mitglieder einer Multicast-Gruppe sind, verwerfen die Rahmen einfach.

Größere LANs laufen beim Betrieb mehrerer Multicast-Anwendungen Gefahr, vom Multicast-Verkehr
aufgefressen zu werden. Es ist also notwendig, einen Mechanismus zu etablieren, der Teile eines LANs
von Multicast-Verkehr freihält, wenn es keine Stationen gibt, die Mitglied einer Multicast-Gruppe sind.

Die Sichtbarkeit der Rahmen für Teile eines LANs einzuschränken wurde noch wichtiger, als Switches ins
Spiel kamen, denn ihre Eigenschaft war es, nicht alle Rahmen an alle Ports weiterzuleiten. Aber genau das
ist die Funktionsweise von Multicast. Es sendet alle Multicast-Rahmen an alle angeschlossenen Stationen,
auch wenn nur eine tatsächlich Mitglied einer Gruppe ist.

IGMP Snooping kann zur Verwaltung von Multicast-Verkehr eingsetzt werden und wird im nächsten Ab-
schnitt besprochen. GMRP ist ausgefeilter und bietet effektivere Mechanismen, die wir uns weiter hinten
in den Abchnitten Das GARP Multicast Registration Protocol und Das Generic Attribute Registration
Protocol anschauen wollen.

13.1.2 IP-Multicasting

Das TCP/IP-Protokoll ermöglicht das Aufsetzen von Multicast-Konferenzen. Es ist ein Protokoll mit sehr
hoher Reichweite. So können beispielsweise Teilnehmer aus entfernten Teilen der Erde an Konferenzen
teilnehmen, obwohl sehr viele Router zwischen Sender und Empfänger liegen.

IP-Multicasting kann in folgenden Umgebungen eingesetzt werden:

• In einem einzelnen lokalen Netzwerk.

• In einem privaten Netzwerk, das mehrere LANs umfaßt.

• Im Internet, das die Teilnehmer miteinander verbindet.

Ähnlich wie MAC-Adressen gibt es im IP-Stapel eine ganze Reihe von IP-Adressen, die für die Anwen-
dung von Multicasting reserviert sind. Systeme, die an einer Sitzung teilnehmen, derren Pakete an eine
bestimmte Mutlicast-Adresse gerichtet sind, bilden eine IP Multicast-Gruppe.

IP-Datenpakete (sogenannte Datagramme) müssen an alle Stationen eines LANs weitergeleitet werden,
wenn sie an einer Multicast-Sitzung teilnehmen. Trifft ein IP-Datagramm mit einer 32-Bit IP-Multicast-
Adresse an einem Router ein, muß der Router einen 48-Bit MAC-Header an das IP-Datagramm anfügen.
Doch welche MAC-Adresse soll der Router wählen? In Ethernet-LANs ist das einfach: alle IP-Multicast-
Adressen werden an die Multicast-MAC-Adresse gerichtet. Die ersten drei Bytes dieser Adresse sind
immer X’01-00-5E. Die letzten drei Bytes sind immer die letzten drei Oktette der IP-Multicast-Adresse.
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Wir brauchen nur die letzten drei Oktette, da das erste immer eine Zahl zwischen 224 und 239 reprä-
sentiert. Dadurch entsteht bei einer Ethernet-Adresse mit den Bytes X’01-00-5E-00-00-02 und einer
Multicast-IP von 224.2.3.4 einer Ziel-MAC-Adresse mit den Bytes X’01-00-5E-02-03-04.

Anders stellt sich die Situation mit FDDI dar. Grundsätzlich ist das Verfahren das gleiche, wie wir es
gerade für Ethernet kennengelernt haben. Allerdings wird die Multicast-Adresse in nicht-kanonischer
Schreibweise auftauchen, so daß sie verkehrt herum verarbeitet wird. Somit wird aus 224.2.5.9 die MAC-
Adresse X’80-00-7A-40-A0-90.

Token Ring bietet nur sehr geringe Multicast-Fähigkeiten und ein einfaches Mapping, wie für Ethernet
und FDDI gibt es auch nicht. Alle Multicast-Datagramme werden entweder in Rahmen mit verdrehten
Bytes verpackt oder an eine MAC-Broadcast-Adresse gesendet. Alle Stationen eines Token Rings müssen
dann die Pakete, die für die Gruppe an der sie teilnehmen bestimmt sind, absorbieren oder andernfalls
verwerfen.

13.2 IGMP Snooping

IGMP definiert Verfahrensweisen, die IP-Endsysteme erlauben, Router darüber zu benachrichtigen, daß
sie an einer Multicast-Sitzung teilnehmen wollen. Das funktioniert etwa so:

1. Ein Router sendet periodisch IGMP-Anfragen aus, ob ein Teilnehmer einer bestimmten Gruppe
beitreten möchte.

2. Ein Host, der einer Gruppe beitreten oder seine Mitgliedschaft erneuern möchte, antwortet mit
einem IGMP-Mitgliedschaftsbericht (membership report). Sie sind an die Multicastadresse der je-
weiligen Multiast-Gruppe gerichtet.

3. Der Router hört die Berichte ab und verwendet sie als Entscheidungsgrundlage, ob mindestens eine
Station im LAN Multicast-Daten erhalten möchte.

Die meisten Multicast-fähigen Switches erlauben das Zuschalten von IGMP-Snooping, so daß der Switch
solche Nachrichten erhält und Einträge in seiner Filtertabelle machen kann. Auf diese Weise kannalisiert
er die Nachrichten an jene Ports, an denen Mitglieder einer Multicast-Gruppe zu finden sind.

IGMP Snooping ist UDP-basiert und arbeitet auf Layer 4 des TCP/IP-Protokollstapels.

13.2.1 Nachteile des IGMP-Snooping

Switches, die Multicast-Teilnehmer über IGMP-Snooping aufspüren, unterliegen sehr hoher Prozessorlast.
Membership-Reports werden an die Multicast-Adresse gesendet, der ein Host beitreten möchte. Somit
muß der Switch jedes Multicast-Datagramm untersuchen, um herauszufinden, ob es ein IP-Datagramm
enthält, um anschließend im Header nachzuschauen, ob es einen Membership Report enthält oder nicht.
Ist das der Fall, muß der Switch evtl. seine Filtertabelle aktualisieren und sicherstellen, daß der Ein-
gangsport des Reports auch in der Liste der Ausgabeports enthalten ist.

Außerdem muß ein Switch alle Multicast-Datagramme, die von einem Router stammen an anderer Router
weiterleiten, wenn sie Zugang zu anderen Multicast-Teilnehmern bieten. Um herauszufinden, welche Rou-
ter weitere Empfänger enthalten, hört der Switch zusätzlich auch die Router-zu-Router-Kommunikation
ab. Unglücklicherweise existieren hier eine Menge unterschiedlicher Implementierungen, wie etwa DVM-
RP (Distance Vector Multicast Routing Protocol), Dense Mode PIM (Protocol Independent Multicast),
Sparse Mode PIM oder MOSPF (Multicast Extensions to Open Shortest Path First).

Neben den soeben genannten rechenintensiven Problemen gesellt sich noch ein weiterer Nachteil da-
zu. IGMP bietet keine einfache Möglichkeit, Router zu identifizieren, die Rahmen einer bestimmten
Multicast-Adresse empfangen möchten. Das gleiche gilt für Netzwerkmonitore, die Multicast-Verkehr für
die Fehlersuche empfangen müssen.
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13.3 GARP Multicast Registration Protocol

Da IGMP-Snooping nur mit IP zusammenarbeitet, hat die IEEE eine Layer-2-Variante eines Multicast-
Management Protokolls entwickelt. GMRP wird im Standard 802.1D (Bridge Protocol Standard) defi-
niert.

Möchte ein System Daten einer bestimmten Multicast-Gruppe empfangen, so verwendet es GMRP, um
sich bei einem benachbarten Switch zu registrieren. GMRP erlaubt Hosts, Switches und Routern den
Verkehr abzugreifen, den sie empfangen möchten. GMRP leitet den Verkehr nur über die Ports weiter,
an denen entweder Empfänger von Multicast-Datagrammen anliegen, oder an denen Zugang zu einem
Teil eines LANs besteht, der Multicast-Teilnehmer enthält.

13.3.1 Die Registrierung

Ein System verwendet GMRP um den Wunsch anzuzeigen, daß es Multicast-Verkehr empfangen möchte.
Es kann sich für folgende Daten registrieren:

• Multicast-Rahmen, die an eine Liste bestimmter Multicast-MAC-Adressen gerichtet sind.

• Alle Multicast-Rahmen. Wird meistens von Routern und Netzwerkmonitoren registriert.

• Alle Multicast-Rahmen, die nicht durch eine bestimmte Regel an der Weiterleitung gehindert wer-
den.

Die Prozedur selbst läuft dann etwa so ab:

1. Ein Host registriert sich bei seinem nächstgelegenen Switch, und zeigt an, daß er Rahmen der
Multicast-Adresse M empfangen möchte.

2. Dieser Switch leitet die Anfrage samt MAC-Adresse über seine aktiven Ports an seine Nachbarn
weiter, die eine Filtertabelle mit Ein- und Ausgangsport der Anfrage aufbauen.

3. Trifft nun an einem der Ports im Baum des Netzwerkes ein Multicast-Rahmen ein, so wissen die
Switches, über welchen Port die Daten weitergeleitet werden müssen.

Auf diese Weise wird das gesamte LAN mit den notwendigen Informationen versorgt, aber gleichzeitig
sichergestellt, daß die Switches nicht unnötig belastet werden.

Als aktive Ports eines Switches bezeichnen wir solche, die nicht durch das Spanning Tree Proto-
col (Kapitel 12) blockiert werden. Da die Topologie als Baum aufgebaut wird, ist sichergestellt,
daß Registrierungen und Deregistrierungen nicht aus Versehen wieder zum ursprünglichen Switch
zurückkehren.

13.4 Generic Attribute Registration Protocol

Das GMRP-Protokoll ist eine Anwendung des allgmeinen Generic Attribute Registration Protocols. Es
stellt Mechanismen bereit, die es einer Station erlauben, einen bestimmten Teil einer Information bei
anderen Systemen eines LANs zu registrieren. Diese Registrierung wird in alle Teile eines LANs verteilt.
Wie Sie dieser Erläuterung entnehmen können, ist GARP in der Tat sehr allgemein formuliert worden.

GARP ist ein Layer-2-Protokoll und kann daher als Teil des Treibers für NICs implementiert und durch
Software in der Hardware der Komponenten unterstützt werden. Das könnte dann etwa so funktionieren,
daß der Treiber automatisch eine GRMP-Registrierung an benachbarte Switches sendet, wenn ein System
einer Multicast-Gruppe via IGMP beitritt.

Prinzipiell verfolgten die Entwickler von GARP folgende Ideen:
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• Ein System, daß direkt mit einem Switch verbunden ist, tritt einer Gruppe bei, indem es zwei
JOIN-Nachrichten absetzt.

• Ein System muß seine Mitgliedschaft erneuern und erledigt das ebenfalls mit JOINs.

• Ein System verläßt eine Gruppe, indem es eine LEAVE-Nachricht sendet.

• Sollte eine LEAVE-Nachricht mal verloren gehen, geht der Switch weiterhin davon aus, daß das
System noch immer Teilnehmer ist. Um das Problem zu umgehen, sendet der Switch nach einer
definierten Zeitspanne eine LEAVEALL-Nahricht aus, die allen Teilnehmern sagt, daß wenn sie nicht
bald eine neue JOIN-Nachricht schicken, sie automatisch aus der Gruppe ausscheiden.

Verbinden sich mehrere Systeme über einen Hub mit einem Switch, so genügt es, wenn nur ein System,
eine JOIN-Nachricht absetzt, denn der HUB liefert die Multicast-Rahmen an alle Stationen aus.
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Kapitel 14

Link Aggregation

Mit Hilfe von Link Aggregation sind wir in der Lage, mehrere Verbindungen zusammenzufassen, so daß
sie sich wie eine einzige verhalten. Eine solche kombinierte Verbindung wird als Trunk oder Aggregated
Link, und ein teilnehmender Port als Aggregation Port bezeichnet.

Link Aggregation hat viele Vorteile. Zwei davon wären:

• Erzielung höherer Bandbreite durch Kombination mehrerer Links mit geringerer Bandbreite.

• Höhere Ausfallsicherheit, da bei Ausfall eines Aggregated Ports die Bandbreite auf die übrigen
verteilt wird und die Kommunikation nicht unterbrochen wird.

In der Vergangenheit wurden zur Steigerung der verfügbaren Bandbreite weitere Links in das LAN
integriert, was mit hohem Materialeinsatz verbunden war. Oftmals waren diese Verbindungen ungenutzt,
bis ein Ausfall auftrat und auf die Ersatzverbindungen umgeschaltet wurde.

Natürlich hat die IEEE eine Arbeitsgruppe (802.3ad) zur Ausarbeitung eines Standards für die Link
Aggregation gebildet. Inzwischen haben die meisten Hersteller diesen Standard angenommen und in ihre
Produkte integriert. Da sich die Link Aggregation auf der Ebene der Gerätetreiber abspielt, konnte sie
leicht auf bestehende Produkte durch neue Treiber übertragen werden.

14.1 Link Aggregation im Einsatz

Abbildung 14.1 zeigt ein Beispielnetzwerk, daß illustriert, wie Link Aggregation eingesetzt werden kann.
zwischen zwei Gigabit-Switches wurden zwei Links zusammengefaßt, um den Datendurchsatz zwischen
den Switches unter Last besser zu verteilen. Zwei Server sind jeweils durch vier mal 100 Mbps angebunden
und die Workstations erhalten eine Doppelverbindung.
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Abbildung 14.1: Link Aggregation in der Praxis.

Link Aggregation läßt sich vielseitig einsetzen. So können wir mehrere Links zwischen folgenden Netz-
werkkomponenten kombinieren:
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• ein Paar Layer-2-Switches.

• Layer-2-Switch und Server/Workstation

• zwei Server/Workstations

• zwei Router und Router/Layer-2-Switch

Wichtig ist, daß nur Links mit gleicher Geschwindigkeit kombiniert werden können.

Wenn der Administrator Link Aggregation aktiviert hat, sind beide Systeme in der Lage, die Modalitäten
selbständig auszuhandeln, ähnlich wie das bei der Auto-Negotiation der Fall ist. Fällt eine der Links aus,
so ignoriert das Protokoll diesen Link und führt die Kommunikation bei reduzierter Bandbreite über die
anderen Links weiter.

Link Aggregation ist rückwärtskompatibel. Beim Versuch ein altes System ohne Unterstützung von Link
Aggregation mit einem modernen System zu verbinden und einen aggregierten Link zu etablieren, schlägt
die Aushandlung durch das Protokoll fehl und es findet gar keine Link Aggregation statt.

14.2 Konzepte und Vorgehensweisen

Aggregierte Links werden oftmals als virtuelle Links bezeichnet, da sie sich wie ein Link verhalten, aber
in Wirklichkeit aus mehreren Einzelverbindungen bestehen. Das bedeutet aber, daß die Endsysteme eines
virtuellen Links auch eine gültige MAC-Adresse benötigen. Nachwievor werden die Daten auf Basis der
Quell- und Ziel-MAC-Adresse über den virtuellen Link transportiert. Einige Implementierungen wählen
die kleinste MAC-Adresse unter den verfügbaren aus, andere nehmen einfach die des ersten Ports. In der
Regel kann aber der Administrator über die jeweilige MAC-Adresse entscheiden. Egal welches Verfahren
gewählt wird, am Ende verfügt der virtuelle Link auch über eine virtuelle MAC-Adresse.

Gewöhnlicher Datenverkehr wird über die virtuelle MAC-Adresse geleitet, während Nachrichten des Link
Aggregation Control Protocol über die jeweilige MAC-Adresse des Segments transportiert werden. Das
gleiche gilt auch für die Seite des Switches. Daten werden über die virtuelle MAC-Adresse, aber spezifische
Informationen wie BPDUs oder SNMP-Nachrichten sind stets an eine bestimmte reelle MAC-Adresse
gerichtet.

Für die Link Aggregation wurde ein weiterer Sublayer zwischen LLC- und der MAC-Schicht eingeführt.
Er teilt die eingehenden Rahmen des Logical Link Control so ein, daß sie optimal auf die echten Links
verteilt werden. Dabei werden die Daten nicht etwa in gleichgroße Einheiten aufgeteilt, sondern je nach
Auslastung an einen bestimmten Link ausgegeben. Das alles erledigt das Link Aggregation Control Pro-
tocol (LACP).

14.3 Parameter von Link Aggregation

Die meisten Parameter, die wir in Link Aggregation Nachrichten antreffen sind dem Spanning Tree
Protocol entliehen. Das STP setzt den Bezeichner für eine Brigde aus einem 2-Byte-Priotitätsfeld und
einer MAC-Adresse (normalerweise die kleinste). Andere Systeme, wie Router und Server, erhalten einen
Bezeichner auf die gleiche Weise.

Ports, die Teil einer Link Aggregation sind, erhalten ebenfalls einen Identifier, allerdings setzt er sich
aus einer Priorität, Portnummer und einem Schlüssel zusammen. Der Schlüssel ist allen aggregierten
Ports gemein und bilden zusammen eine Schlüsselgruppe. Jede Aggregation weißt damit eine eigene
Schlüsselgruppe auf. Wenn Ports einer Schlüsselgruppe zugeordnet werden können, heißt das noch nicht,
daß auch die Aggregation erfolgreich durchgeführt werden kann. Das Protokoll des Gerätes muß in
folgenden Punkten mit denen des LACP übereinstimmen:

• Gerätespezifische Regeln, die für die Aggregation notwendig sind, müssen anwendbar sein. Bei-
spielsweie kann die Zahl der maximal aggregierbaren Ports eingeschränkt sein.



14.4. DAS LINK AGGREGATION CONTROL PROTOCOL 101

• Es muß feststellbar sein, ob alle Ports in einer Schlüsselgruppe auch tatsächlich mit dem entfernten
System verbunden werden können.

• Es muß feststellbar sein, ob die entfernten Ports eines Systems einer gemeinsamen Schlüsselgruppe
angehören.

Protokollnachrichten enthalten Flags, die anzeigen, ob ein Port zu einer bestimmten Gruppe zugeordnet
werden kann und ob es evtl. schon einer Gruppe angehört.

14.4 Das Link Aggregation Control Protocol

Nun, da wir die grundlegende Funktionsweise der Link Aggregation kennengelernt haben, wollen wir nun
ein Blick auf das LACP werfen.

Die LACP-Nachrichten werden über jeden Link der Aggregation übertragen. Sie sind also nicht den
virtuellen Links sondern reellen Links zugeordnet. Die Quelladresse in jedem LACP-Rahmen entspricht
der des reellen Ports über den es gesendet wurde.

Das LACP ist ein langsames Protokoll. Im Ethernet-Jargon ist ein langsames Protokoll durch folgende
Eigenschaften definiert:

• Nicht mehr als fünf Rahmen können pro Sekunde übertragen werden.

• Protokollnachrichten werden in speziellen Multicast-Rahmen transportiert. Langsamen Protokollen
ist die Multicast-Adresse X’01-80-C2-00-00-02 zugeordnet.

• Das Ethertype-Feld enthält den Wert des langsamen Protokolls und lautet für LACP X’88-09.

Das erste Byte des Datenfeldes eines langsamen Protokolls enthält den Untertyp der folgenden langsamen
PDUs (protocol data units).

14.4.1 LACP-Nachrichten

Alle Informationen des LACP werden in LACP Protocol Data Units (LACPDU) transportiert. Der Wert
des Subtype ist X’01. Die Parameter einer LACP-Nachricht beinhalten folgende Informationen:

• den lokalen Bezeichner des Systems (Priorität und MAC-Adresse)

• den lokalen Bezeichner des Ports (Priorität und Portnummer)

• Schlüssel, der dem Port zugeordnet ist.

• Lokale und und Partnerstatusflags.

• Systembezeichner, Portbezeichner und Schlüssel des entfernten Systems.

• Zeitgeberinformationen.

Im Laufe des Nachrichtenaustauschs werden die Informationen ständig aktualisiert und zur Konfiguration
genutzt, beispielsweise um einen Link aus der Gruppe zu entfernen.

Leider ist mir das genaue Rahmenformat nicht bekannt, da der Standard nicht frei verfügbar ist, sondern
nur gegen ein Endgelt angefordert werden kann.
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14.4.2 Rahmenübermittlung

Wenn die Datenrahmen über mehrere Linksegmente verteilt werden, könnten sie auf der Gegenseite in
der falschen Reihenfolge oder mit Verzögerung eintreffen. Je nach Netzwerkarchitektur und verwende-
tem Protokoll kann es durchaus von Bedeutung sein. Während IBMs SNA empfindlich auf eine falsche
Reihenfolge während einer Sitzung reagiert, ist TCP/IP weitgehend immun und kann flexibel darauf
reagieren.

Wenn Rahmen in einer bestimmten Reihenfolge transportiert werden müssen, spricht man von einer
Konversation. Rahmen einer Konversation werden immer über den gleichen Port gesendet und in dieser
Reihenfolge den höheren Protokollschichten zugeführt. Es ist aber durchaus erlaubt, daß Rahmen einer
Konversation durch Rahmen einer anderen Konversation unterbrochen werden, solange die Reihenfolge
beibehalten wird.

Es stellt sich nun die Frage, wie eine Konversation im Falle eines Ausfalls eines der Links in der Aggre-
gation weitergeführt werden kann. Die Prozedur wird folgendermaßen durchgeführt:

1. Wähle einen neuen Link für die Konversation aus.

2. Beende die Übermittlung von Rahmen der unterbrochenen Konversation. Alle eingetroffenen Rah-
men der alten Konversation werden auf der Gegenseite verworfen.

3. Starte einen Zeitgeber, der es erlaubt, alle bereits abgeschickten Rahmen einer Konversation auf
der Gegenseite einzutreffen.

4. Ist der Link der fehlerhaften Konversation noch in Takt, so wird ein Marker gesendet, der Anzeigt,
daß keine weiteren Daten dieser Konversation auf dem Segment übermittelt werden.

5. Warte bis die Gegenstelle eine Antwort auf den Marker sendet. Sobald die Antwort eintrifft wird
der Wechsel auf das andere Segment durchgeführt.

6. Fahre mit der Rahmenübermittlung fort. Die Gegenstelle weiß, daß die Konverstation auf einem
anderen Segment eintrifft, da die Konversation durch die Nachrichten vollständig beschrieben wird.



Kapitel 15

Routing und Switching

Aufgabe dieses Tutorials ist es, die Kommunikation zwischen Geräten eines LANs zu erläutern. Doch es
ist auch wichtig zuverstehen, wie Router den Verkehr von und zu LANs transportieren. Das ist umso
wichtiger, da immer mehr Layer-2/3-Switches den Weg in das LAN finden. Sie schalten Verkehr innerhalb
des LANs auf Layer 2 um und leiten anderen Verkehr auf Layer 3 weiter.

In diesem Kapitel wollen wir uns auf die Funktionalität von Routern konzentrieren und beleuchten,
welche Rolle sie bei der Datenübermittlung zwischen entfernten LANs spielen.

15.1 Routing – Ein Überblick

Jeder Netzwerkprotokollstapel enthält ein Addressierungsmechanismus und einen Satz von Funktionen,
die für die Datenübermittlung verwendet werden. Router leiten Daten in das Zielnetzwerk weiter und
durchqueren dabei oftmals mehrere ander Netzwerke und Router.

Viele Protokolle sind im Laufe der Zeit entstanden und alle haben eine Erfolgsgeschichte zu erzählen.
Die wichtigsten sind: IBMs SNA, DEC’s DECnet, Novell’s IPX/SPX und Apple’s AppelTalk. Doch als
offenes Protokoll hat sich nun IP durchgesetzt, daß Layer 3 des TCP/IP-Protokollstapels repräsentiert.
Da es noch immer viele traditionelle Installation gibt, reichen einige Router auch diese Protokolle weiter.

Aus der Tatsache, daß ein Router nicht nur ein bestimmtes Protokoll unterstützt, geht hervor, daß Router
in der Lage sind unterschiedliche Architekturen und Medien miteinander zu verbinden. Abbildung 15.1
zeigt, wie zwei Netzwerke, eines mit Token Ring ein anderes mit Ethernet, über einen Router miteinander
verbunden werden können. Aus Gründen der Redundanz sind hier zwei Router mit je drei Interfaces
vorhanden. Fällt ein Link aus, greift eine andere Route und wird automatisch vermittelt.
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Abbildung 15.1: Routing zwischen zwei Netzwerken mit unterschiedlichen Architekturen.

Das IP Protokoll stellt ein globales Adressierungsschema zur Verfügung. Jedes Netzwerk verfügt über
eine Adresse (die Network ID), so daß Daten zwischen Routern nicht auf Basis der IP-Adresse eines
Hosts, sondern der Netzwerkadresse, der der Host angohört, weitergeleitet werden.
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15.1.1 IP-Adressen und MAC-Adressen

Das Adressierungsschema des Network-Layers ist hierarchisch. Es kann wie ein Telefonnetzwerk verstan-
den werden. Zuerst kommt die Ländervorwahl, dann die Ortsvorwahl und anschließend die Nummer
des eigentlichen Anschlußes. So ähnlich funktioniert auch IP. Eine IP-Adresse besteht immer aus einem
Netzwerk- und einem Hostanteil. Adressen mit dem gleichen Netzwerkanteil gehören demnach auch zum
gleichen logischen Netzwerk.

Das ist nur eine verallgemeinerte Sichtweise zur Vermittlung der Funktionalität von IP und ist kei-
neswegs die Regel. Außerdem wird auch noch das Subnetz angegeben, daß einen Teil des Netzwerkes
repräsentiert. Routing ist ein sehr komplexes Thema und liegt nicht im Rahmen dieses Textes.

Wenn die Präfixe (der Netzwerkanteil) der Quell- und Netzwerkadressen übereinstimmen, können die Da-
ten direkt zugestellt werden, denn beide Knoten befinden sich im gleichen Netzwerk. Der nächste Schritt
in der Abwicklung der Kommunikation besteht darin, die MAC-Adresse des Zielsystems herauszufinden.
Das Verfahren wird mit Hilfe des Adress Resolution Protocol (ARP) abgewickelt.

Die MAC-Adresse finden wir heraus, indem wir einen Broadcast absetzen (ARP-Request), der alle Rech-
ner eines LANs fragt, ob sie eine passende MAC-Adresse für die IP-Adresse des Zielsystems verfügen.
Passen beide zusammen, gibt der jeweilige Host Antwort (ARP-Reply), so daß alle Daten, die für dieses
Systems bestimmt sind, zugestellt werden können. Im weiteren Verlauf muß die MAC-Adresse nicht mehr
abgefragt werden, denn der Router speichert die MAC-/IP-Adresspaare in einer Tabelle (ARP-Cache).

15.1.2 Routing außerhalb des LANs

Passen die Netzwerkadressen der Quelle und des Ziels nicht zusammen, so werden die Dateneinheiten an
den Router des LANs gesendet, der es mit der Außenwelt verbindet. Der Router weiß, welche Schritte
zu unternehmen sind. Die Prozedur läuft etwa so ab:

1. Die Station, die Daten senden möchte versucht, die IP-Adresse des Ziel herauszufinden und, wenn
das fehlschlägt, die Daten an den Router sendet, dessen IP-Adresse entweder vom Administrator
festgelegt wurde oder über einen Automatismus dynamisch festgelegt wird.

2. Falls notwendig, wird ein ARP-Request durchgeführt, um die MAC-Adresse des Routers abzufra-
gen.

3. Die Station verpackt das IP-Datagramm in einem Ethernet-Rahmen mit der Ziel-MAC-Adresse
des Routers und übermittelt es an den Router.

4. Der Router verarbeitet das Paket, wandelt es um und überträgt es an das Ziel (oder einen Router,
der auf dem Weg zum Ziel liegt).

Der Router akzeptiert das eingehende Ethernet-Paket, denn die Ziel-MAC-Adresse entspricht dem Ein-
gangsport des Routers. Nachdem die FCS (frame check sequence) geprüft wurde, liest der Router das
Ethertype-Feld aus, um das Protokoll, das in dem Rahmen transportiert wird zu identifizieren. In unse-
rem Fall handelt es sich natürlich um ein IP-Datagramm.

Der IP-Header des Datagramms enthält die Quell- und Ziel-IP-Adresse. Der Router versucht herauszu-
finden, welche Route (also über welchen Ausgangsport) das Datagramm gesendet werden muß, um zu
seinem Ziel zu erreichen. Das erledigt er, in dem er seine Routing-Tabelle befragt. Anschließend wird
das Datagramm neu verpackt, denn es benötigt eine neue Ziel-Adresse. Das Format des neuen Rahmens
hängt von der Architektur des Netzwerks ab, das an dem Ausgangsport des Routers anliegt. Beispielse-
weise könnte es sich ja um ein Token Ring Netzwerk handeln, das ein anderes Rahmenformat als Ethernet
verwendet. Die Ziel-MAC-Adresse ist aber immer die des nächsten Systems, das bis zum Ziel durchquert
werden muß.
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15.2 Wie funktioniert Routing?

Der Schlüsselschritt beim Layer-3-Routing (ja, es gibt noch eine andere Schicht auf der Routing-
Entscheidungen getroffen werden können, wie wir weiter hinten sehen werden) ist der Blick in die Routing-
Tabelle. Ein Router verwaltet eine Routing-Tabelle, die alle Netzwerkadressen der Ausgangsports enthält.

Das Routing wird durch den Router in folgenden Schritten durchgeführt:

1. Nachdem der Header und Trailer des Rahmens abgelegt wurden, wird das IP-Datagramm der
IP-Schicht im TCP/IP-Protokollstapel zugeführt, wo er weiter verarbeitet wird.

2. Der IP-Header enthält neben der Ziel- und Quell-IP-Adresse auch eine Prüfsumme, die nachge-
rechnet und mit der des Datagramms verglichen wird. Stimmen beide nicht überein, wird das
Datagramm verworfen.

3. Der IP-Header enthält auch eine maximal zulässige Anzahl von Zwischenstationen (Hops), die an
jedem Hop reduziert wird.

4. Die Prüfsumme des Headers wird nach der Umformung des IP-Datagramms erneut berechnet und
im Header plaziert.

5. Ein Blick in die Routing-Tabelle verrät dem Router, welcher Ausgangsport für die Weiterleitung
gewählt werden muß. Dieser Port zeigt auf den nächsten Hop auf dem Weg zum Ziel.

6. Das Datagramm wird anschließend in einem neuen Rahmen verpackt und über den Ausgangsport
auf den Weg zum Ziel geschickt.

Verglichen mit einem Layer-2-Switch ist das eine ganze Menge Arbeit.

15.2.1 Aufbau einer Routing-Tabelle

Eine Routing-Tabelle kann manuell aufgebaut und durch Router selbst erstellt werden. Ersteres Verfahren
ist für sehr kleine Netzwerke durchaus praktikabel aber für komplexe Großnetze nicht durchführbar.

Router tauschen untereinander Nachrichten aus, die Informationen über die erreichbaren Adressen ent-
halten. Jeder Router nutzt diese Informationen, um seine Routing-Tabelle aufzubauen. Sie wird jedesmal
aktualisiert, wenn benachbarte Router Änderungen mitteilen. Das passiert beispielsweise, wenn eine Ver-
bindung nicht mehr verfügbar ist, so daß die Routeninformation auf eine alternative Route umgestellt
werden kann.

Die Router kommunizieren untereinander auf Basis eines Routing-Protokolls. Es definiert den Inhalt und
das Format der Nachrichten, sowie die Ereignisse, bei denen bestimmte Nachrichten abgesetzt werden
sollen.

Im Laufe der Zeit haben sich mehrere Routing-Protokolle für lokale Netzwerke herausgebildet:

Routing Information Protocol, Version 1 (RIP1)
Zwar nicht mehr aktuell, aber noch immer im Einsatz, ist es sehr gut für kleinere Netzwerke ge-
eignet. Leider kann die Router-zu-Router-Kommunikation zu einem großen Broadcast-Aufkommen
führen und damit das Netzwerk unnötig belasten. Außerdem kann die Übernahme von Datenver-
kehr eines fehlerhaften Pfades auf einen anderen mehrere Minuten dauern.

Routing Information Protocol, Version 2 (RIP2)
Verbesserte Version von RIP1. Weist mehr Flexibilität bei der Adressierung und Authentifizie-
rung der Router-zu-Router-Kommunikation auf. Die vielen Broadcasts der ersten Version können
optional durch Multicasts ersetzt werden.

Open Shortest Path First (OSPF)
RIP1 und RIP2 überlegen. Skaliert auch in großen Netzwerken sehr gut und erlaubt Routern den
Aufbau einer sehr detailierten Netzwerktopologie. Aktuell wird Version 2 eingesetzt, aber Version
1 ist noch immer im Einsatz. Das Datenaufkommen der Router-zu-Router-Kommunikation ist sehr
gering und die Datenübernahme auf einen anderen Pfad dauert nur Sekunden.
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Internet Gateway Routing Protocol (IGRP)
Erste Version von Cisco’s propreitären Routing-Protokoll. Das Datenaufkommen der Router-zu-
Router-Information kann aufgrund der häufigen Broadcasts sehr hoch sein. Vorteilhaft ist, daß
Router detailierte Informationen über die Routen erhalten, wie etwa Geschwindigkeit, Durchsatz
und Zuverlässigkeit.

Enhanced Internet Gateway Routing Protocol (EIGRP)
Aktuelle Version von Cisco’s propreitären Protokoll. Datenaufkommen durch Routing-
Informationen relativ klein. Die Datenübernahme auf einen anderen Pfad dauert nur wenige Se-
kunden.

Unterschiedliche Netzwerke eines Unternehmens können durchaus unterschiedliche Routing-Protokolle
verwenden, denn die meisten Hersteller implementieren gleich mehrere Routing-Protokolle.

Das Routing über die Grenzen des lokalen Netzwerkes hinaus, wird durch zwei andere Protokolle realisiert:

Exterior Gateway Protocol (EGP)
Veraltet, aber noch immer teilweise im Einsatz. Es teilt uns mit, an welchem Punkt ein bestimmtes
Netzwerk mit dem Internet verbunden ist.

Border Gateway Protocol (BGP)
Grundlegendes Protokoll zum Aufspühren von Pfaden über das Internet hinaus, die zu einem
bestimmten Netzwerk führen. Aktuell ist Version 4 im Einsatz.

Zusätzlich gibt es noch vier weitere Routing-Protokolle für das Multicasting:

Distance Vector Multicast Routing Protocol (DVMRP)
Bietet einen effektiven Mechanismus für das Routing von Nachrichten zu Multicast-Gruppen im
Internet. DVMRP ist ein Interior Gateway Protocol (IGP) einsetzbar in Routern, aber nicht für
die Kommunkation zwischen Routern. Es basiert auf RIP und verwendet den Truncated Reverse
Path Broadcasting Algorithmus. Die DVMRP-Pakete sind in IP-Datagrammen des IGMP-Protokoll
gekapselt.

Dense Mode Protocol Independent Multicast (DM-PIM)
Entworfen für Multicast-LANs implementiert DM-PIM den gleichen Mechanismus wie das DVM-
RP. Der Unterschied zwischen DVMRP und PIM-DM ist, daß letzteres protokollunabhängig ist.
PIM-DM kann die Routing-Tabelle eines anderen Unicast-Protokolls verwenden, um RPF-Checks
(Reverse Path Forwarding) durchzuführen.

Sparse Mode Protocol Independent Multicast (SM-PIM)
Optimiert für das Routing von Sparse Groups (verteilte Gruppen). Kann Routeninformationen
anderer Protokolle wie RIP oder OSPF verarbeiten, um Multicast-Traffic weiterzuleiten.

Multicast OSPF (MOSPF)
Erweiterung von OSPF2 zur Unterstützung von Multicast-Routing. Rückwärtskompatibel und in
der Lage mit Routern ohne MOSPF-Unterstützung zu kommunizieren. Die Multicast-Informationen
sind in OSPF Link State Advertisments (die Dateneinheiten von OSPF) enthalten.

In der heutigen Zeit unterstützt quasi jeder Router IP, einige warten zusätzlich noch mit traditionellen
Protokollen wie IPX/SPX oder DECnet auf.

Die Eigenschaft der Router, den Verkehr auf Basis einer Tabelle umzuleiten, machen sich viele Netzwerk-
Administratoren zu Nutze um minimale Sicherheitsmechanismen auf Ebene 3 des Protokollstapels zu
etablieren, denn eine geschickt gewählte Routing-Tabelle kann ganze Netzwerk von der Außenwelt ab-
grenzen.

Desweiteren bieten viele Router Unterstützung von Prioritäten und Quality of Service (QoS), so daß
einige Pakete anders behandelt werden als die übrigen.
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15.3 Router-Architektur und MPLS

Router können auch als Layer-3-Switches bezeichnet werden, denn letztendlich tun sie nichts anderes als
Layer-2-Switches, mit dem Unterschied, daß sie auf Layer 3 operieren. Router arbeiten sehr schnell, da
sie hochspezialisierte ASICs enthalten, die oftmals parallel oder hintereinander ausgelegt sind.

Meist enthalten Router auch einen zentralen Prozessor, der folgende Aufgaben übernimmt:.

• Erzeugung ausgehender Routing-Nachrichten für die Router-zu-Router-Kommunikation, Verarbei-
tung eingehender Nachrichten von Routing-Protokollen und Aktualisierung der Routing-Tabellen.

• Ausstattung der ASICs mit Kopien der Routing-Tabelle oder Aktualisierung, falls notwendig.

• Bereitstellung einer Benutzerschnittstelle zur Administration des Gerätes.

• Betrieb eines SNMP-Agents und Unterstützung von Remote Monitoring (RMON).

Viele Hersteller beschreiben die Leistungsfähigkeit ihrer Geräte auf Basis der Latenz und Anzahl der
Paketweiterleitungen pro Sekunde. Zum einen ist das Wort Paket ein ungenaue Bezeichnung, denn es
kann für einen Layer-2-Rahmen oder eine belieibige Dateneinheit der dritten Schicht beschreiben. Zum
anderen hängt die Latenz von der Größe der zu verarbeitenden Pakete ab. Als Latenz wird die Zeit
bezeichnet, die benötigt wird, um ein Paket vom Empfang bis zur Weiterleitung zu verarbeiten. Je
kleiner die Pakete, desto geringer ist die Latenz.

Das Routing wird benötigt, um Datenverkehr nach einem globalen Schema weiterzuleiten. MAC-Adressen
haben dabei nur eine lokale Bedeutung. Router benötigen für die Weiterleitung immer etwas Zeit, evtl.
sogar einige Mikrosekunden. Im Zeitalter der Multigigabit-Netzwerke ist das eindeutig zu viel.

Hersteller haben sich darauf hin Gedanken über einen Mechanmismus gemacht, der es erlaubt, Routing-
Entscheidungen schneller zu treffen. Die IETF vermied durch das rechtzeitige Einsetzen einer Arbeits-
gruppe, einen Wildwuchs propreitärer Mechanismen. So entstand der Standard Multiprotocol Label Swit-
ching (MPLS) und basiert auf folgenden Überlegungen:

• Klassifizierung aller Pakete, die in einem Router eintreffen und automatische Weiterleitung von
Paketen gleicher Klassen.

• Weise eingehenden Paketen eine Forwarding Equivalence Class zu und stelle ihnen ein Label voran,
das einen numerischen Bezeichner der Klasse enthält.

• Leite das Paket an einen entfernten Router auf Basis des Labels weiter. Es finden keine weitere
Verarbeitung des Pakets statt.

Durch das Voranstellen eines Labels, genügt es, das Label zu untersuchen, um eine Routing-Entscheidung
zu treffen. Aus diesem Grund bildete sich auch die Redewendung „route once, switch many“ heraus.

Vorteile dieser Technik sind:

• Einsetzbar mit allen Layer-3-Protokollen.

• Setzt auf alle physikalischen Architekturen auf.

• Datenverkehr kann einer Forwarding Equivalence Class zugeordnet werden. Die Klasse wird aus
Basis unterschiedlicher Fakoren, wie Priorität oder ähnlichem, gebildet.

• Label Switching ist eine sehr einfache Funktionalität und kann ohne viel Leistungsverlust imple-
mentiert werden.
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