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B.1 Socketoptionen fiir SOL_SOCKET

Es folgt eine Erlauterung der Socketoptionen fiir die Schicht SOL_SOCKET.

SO_BROADCAST
Diese Option bestimmt, ob ein Prozess Broadcast-Nachrichten senden kann. Naturgem&f kann
Broadcasting nur mit Datagramm-Sockets verwendet werden, da Broadcasting mit Punkt-zu-
Punkt-Verbindungen keine Bedeutung hat. Broadcasting wird tatséchlich nur dann durch gefiihrt,
wenn die Option ausdriicklich gesetzt wurde, aber nicht wenn beispielsweise eine Socketadressstruk-
tur mit einer Broadcastadresse initialisiert wurde und anschliefend send(2) aufgerufen wird. In
diesem Fall wird EACCESS zuriickgegeben.

SO_DONTROUTE

Diese Option umgeht die Befragung der Routing-Tabelle des Protokolls. In IP-Netzwerken bestim-
men die Netzwerkadresse und die Subnetzmaske, welche Schnittstelle fiir die Weiterleitung er Pakete
verwendet wird. Ist diese Option aktiviert, wird die entsprechende Schnittstelle von der Zieladresse
abgeleitet und ENETUNREACH zuriickgegeben, wenn der Versuch fehlschligt (beispielsweise wenn das
Ziel nich im lokalen Netzwerk vorhanden ist). Normalerweise wiirde die Routing-Tabelle letztend-
lich das Default-Gateway als ausliefern, dessen Schnittstelle bekannt ist. Diese Option haben wir
im Zusammenhang mit send(2), sendto(2) und sendmsg(2) kennengelernt: MSG_DONTROUTE.

SO_ERROR

Tritt ein Fehler in der Socketschicht auf, setzt der Kernel eine Variable, die den Fehler anzeigt
(einer der typischen EXXX-Werte). Da der Wert nicht sofort ausgeliefert wird, beispielsweise als
Riickgabewert, ist der ausstehend. Nun kann der Prozess von diesem Fehler unterrichtet werden,
indem er entweder in select(2) blockiert und durch das Anstehen von Daten zuriickkehrt oder das
Signal SIGIO erhélt, wenn diese Form der E/A-Behandlung genutzt wird. Nun kann der Prozess
den Wert des Fehlers abfragen, indem er die Option SO_ERROR verwendet und den Fehlercode in
val untersucht. Anschlieffend wird der Fehlercode zuriickgesetzt.

SO_KEEPALIVE

Diese Option hat nur Einfluk auf verbindungsorientierte Protokolle. Besteht eine Verbindung, je-
doch wurden fiir einen gewissen Zeitraum keine Daten {ibertragen, so sendet das Transportproto-
koll automatisch ein Paket (probe), das die Gegenstelle beantworten muf. Entweder antwortet die
Gegenstelle mit einem ACK und die Applikation wird nicht benachrichtigt, oder die Gegenstel-
le antwortet mit einem RST, was bedeutet, daf sie nicht mehr verfiighar ist (der Fehlercode fiir
SO_ERROR wird auf ECONNRESET gesetzt) oder die Gegenstelle antwortet gar nicht. Nach einiger Zeit
(die leider abhéngig von der Implementierung ist), sendet das Transportprotokoll einen weiteren
Probe und gibt schliefslich auf.

SO_LINGER
Diese Option bestimmt, wie die Funktion close(2) ein verbindungsorientiertes Protokoll behandelt.
Wird close(2) aufgerufen, so werden alle Daten, die sich noch im Sendepuffer befinden an die
Gegenstelle ausgeliefert, aber keine neuen Daten in diesen Speicher geschrieben. Die SO_LINGER-
Option erlaubt uns, das Verhalten zu beeinflussen, erfordert aber die Ubergabe eines Zeiger auf
eine linger-Struktur, die wir durch Einfiigen von <sys/socket.h> erhalten:

struct linger {
int 1l_onoff; /+x 0 = off, monzero = on */
int 1_linger; /+ linger time in seconds %/

};

Setzen wird 1_onoff auf 0, kehrt close(2) sofort zuriick und das Transportprotokoll verhélt sich wie
vereinbart (1_linger wird ignoriert). Schalten wir das Lingering ein, setzen aber 1_linger auf 0,
kehrt close(2) auch hier sofort zuriick, jedoch werden alle Daten im Sendepuffer verworfen und ein
RST wird abgesetzt, die Verbindung also abgebrochen. Damit durchléuft die Verbindung nicht den
TIME _WAIT-Zustand. Ist 1_linger nicht 0 so hdngt der Socket noch die angegebene Zeitspanne
herum und der Prozess wird solange schlafen geschickt, bis alle Daten iibertragen wurden oder
der Timer abgelaufen ist. Wird diese Option mit einem nicht blockierendem Socket Descriptor
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verwendet, so kehrt close(2) sofort zuriick und wir miissen den Riickgabewert auf EWOULDBLOCK
priifen, der anzeigt, daf noch immer Daten im Sendepuffer vorhanden sind.

SO_OOBINLINE
Diese Option sorgt dafiir, dat OOB-Daten in die normale Eingangswarteschlange eingeordnet wer-
den. Die Daten kénnen jetzt nicht mehr mit MSG_00B, beispielsweise mit recv(2), gelesen werden.

SO_RCVBUF und SO_SNDBUF
Solange die Anwendung eintreffende Daten nicht mit einem der entsprechenden Systemaufrufe
liest, verbleiben sie im Emfpangspuffer. Die Grofse des Empfangspuffers wird der Gegenstelle durch
die Fenstergrofe mitgeteilt. Auf diese Weise kann der Puffer nicht iiberlaufen, da die Gegenstelle
nicht mehr Daten senden darf, und wenn doch, werden sie einfach verworfen. Das funktioniert nur
so mit TCP, UDP verhilt sich anders, denn wenn die Daten nicht in den Puffer passen werden
sie verworfen ohne daf die Gegenstelle das bemerkt, denn sie kennt die Grofe des Puffers nicht.
Die Standardgrofen der Empfangs- und Sendepuffer, welche abhéngig von der Implementierung
sind, lassen sich mit diesen Optionen einstellen. Da bei TCP bereits wahrend des Handshakes die
Fenstergrofe verdndert werden kann, muf der Client diese Optionen vor dem Aufruf von connect(2)
setzen, da sonst kein Einflufs auf das sog. Window Scaling genommen werden kann. Der Server
wiederum muk diese Optionen vor dem Aufruf von listen(2) setzen, da ein verbundener Socket
nicht zuriickkehrt bevor der Handshake abgeschlossen ist, dann aber bereits das Window Scaling
ausgehandelt wurde. Die Einstellung wird auf den verbundenen Socket iibertragen. Als Faustregel
gilt, daf die Puffer mindestens vier mal so grof sein sollten, wie die maximale Segmentgrofe (MSS).

SO_RCVLOWAT und SO_SNDLOWAT

Die beiden sog. Niedrigwasserstandsmarkierungen (low-water marks) fir den Sende- und Emp-
fangspuffer geben Aufschluff dariiber, wie viele Daten ein Puffer enthalten muf, damit er lesbar
bzw. schreibbar ist. Fiir den Lesepuffer gentligt standardmaéfig bereits ein Byte. Die Wasserstands-
markierung fiir Schreibpuffer zeigt an, wie viel Platz er mindestens aufweisen mufy, damit er als
schreibbar akzeptiert wird. Wo die Untergrenze liegt, héngt von der Implementierung ab. Fiir ver-
bindungslose Protokolle ist der Sendepuffer immer schreibbar, da keine Kopie der Daten vorgehalten
wird.

SO_RCVTIMEO und SO_SNDTIMEO
Diese beiden Optionen unterstellen die Lese- und Schreiboperationen mit dem betreffenden einem
Timeout. Als Wert fiir den Parameter val von setsockopt(2) wird eine timeval-Struktur iiberge-
ben, wie wir sie bereits in select(2) kennengelernt haben. Wie in diesem Systemaufruf schalten
wir den Timeout durch das Setzen beider Member auf 0 aus. Alle lesenden und schreibenden
Systemaufrufe sind von diesem Timeout betroffen.

SO_REUSEADDR und SO_REUSEPORT
Die Option SO_REUSEADDR hat Einflufs auf folgende Szenarien:

e Ein Server kann seinen Standardport binden (bind(2)), obwohl dieser bereits von einer anderen
Instanz verwendet wird und bereits eine Verbindung aufgebaut wurde.

e Sie erlaubt einem Server den gleichen Port zu binden wie eine andere Instanz, die mit
INADDR_ANY gestartet wurde, solange eine andere lokale IP-Adresse verwendet wird.

e Fin Prozess kann den gleichen Port an mehrere Sockets binden, so langen bei jedem Aufruf
von bind(2) eine andere IP-Adresse angegeben wird.

e Die Option erlaubt doppelte Verwendung von IP-Adresse und Port, was normalerweise nur
mit UDP im Zusammenhang mit Multicasting verwendet wird.

SO_REUSEADDR wird als equivalent zu SO_REUSEPORT, wenn die gebundene IP-Adresse eine
Multicast-Adresse ist.

SO_TYPE
Liefert den Socket-Typ ziiruck, der beim Aufruf von socket(2) iibergeben wurde. Dabei handelt
es sich um eine der SOCK_XXX-Konstanten, wie beispielsweise SOCK_STREAM.

SO_USELOOPBACK
Sockets in einer sog. Routing Domain, gekennzeichnet durch AF_ROUTE, kénnen mit dieser Option
festlegen, ob sie Kopien aller Daten erhalten mochten, die an den Socketn gehen.
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B.2 Socketoptionen fiir IPPROTO_IP
Es folgt eine Erlauterung der Socketoptionen fiir die Schicht TPPROTO_IP.

IP_HDRINCL

Normalerweise iiberlassen wir das Erstellen des IP-Headers dem Kernel. Wenn wir jedoch mit
Raw-Sockets arbeiten, miissen wir das selbst iibernehmen und zeigen das durch setzen dieses Flags
an. Es gibt Felder im Header, die wir nicht selbst setzen diirfen oder setzen miissen, darunter
die Priifsumme, welche immer von IP errechnet wird, das IP-ID-Feld, welches mit 0 belegt wird,
wenn wir wollten, daff der Kernel das ibernimmt. Setzen wir die IP-Adresse auf INADDR_ANY, setzt
der Kernel die primére IP-Adresse des ausgehenden Interfaces ein. Das Setzen der Optionen kann
entweder manuell geschehen oder durch Verwendung der Socketoption IP_0OPTIONS.

IP_OPTIONS
Erlaubt das Setzen der IP-Optionen (40 Bytes) im IP-Header. Das Format ist in RFC791 definiert.
Optionen die gesetzt werden kénnen sind:

e End of option list — wird ben&tigt, wenn die Optionen nicht am Ende des Headers authoren.

e No operation (NOP) — wird fiir die Ausrichtung von Oktets in der Liste von Optionen
benstigt.

e Sicherheitsoptionen (veraltet).

e Loose source routing (LSR) — Legt die Route fest, die ein Datagram auf Pfad bis zum
Ziel passieren mufl. Diese Option erlaubt mehrere Hops zwischen zwei beliebigen Knoten auf
dem Pfad.

e Record route — Wird fiir das Aufzeichnen von Routen bendotigt.

e Strict source routing — Wie LSR, allerdings ist keine Abweichung von der vorgeschriebenen
Route erlaubt.

e Internet timestamp — Zeitstempel des Datagrams. Wird wéhrend des Transport verdndert.

e Basic security, Extended security und Stream identifier sind veraltet und sollten nicht mehr
gesetzt werden, da sie EINVAL.

Grundsétzlich ist das Setzen von Optionen im IP-Header eine defizile Angelegenheit. Neben den
Optionen sind einige Felder im IP-Header in Host Byte Order andere in Network Byte Order zu
setzen.

IP_RECVDSTADDR
Sorgt dafiir, dafs die Ziel-TP-Adresse eines empfangenen als Ergédnzungsinformation von recvmsg(2)
zurlickgegeben wird.

IP_RECVIF
Diese Option sorgt dafiir, daft der Index der Eingangsschnittstelle als Zusatzinformation von
recvmsg(2) zuriickgegeben wird.

IP_TOS
Diese Option erlaubt das Setzen des TOS-Feldes des IP-Headers fiir TCP, UDP und SCTP. Wenn
wir getsockopt(2) aufrufen, erhalten wir den Wert, den IP fiir ausgehende Datagramme setzen
wiirde, aber nicht den TOS-Wert des gerade empfangenen Datagrams.

IP_TTL
Mit dieser Option kénnen wir die TTL abrufen oder setzen. Fiir Multicast-Pakete verwenden wir
IP_MULTICAST_IP. Ebenso wie mit IP_TOS gibt getsockopt(2) immer nur den Wert zuriick, den
das System setzen wiirde, aber nicht den des zuletzt empfangenen Datagrams.

IP_ADD_MEMBERSHIP
Sorgt dafiir, daft wir eine Multicast-Gruppe beitreten und den Empfang die iiber eine lokale
Schnittstelle spezifizieren. Dazu ist es notwendig eine ip_mreg-Struktur zu definieren und sie
setsockopt(2) zu iibergeben. Die Struktur hat folgendes Format:
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struct ip_mreq {
struct in_addr imr_multiaddr; /x [Pv4 class D multicast addr x/
struct in_addr imr_interface; /* [Pv4 addr of local interface x/

};

Praktisch sieht das folgendermafen aus. Um der Multicast-Gruppe 225.1.1.1 beizutreten und iiber
die lokale Schnittstelle 12.10.13.11 zu empfangen schreiben wir:

struct ip_mreq mcast;

mcast.imr_multiaddr .s_addr = inet_addr("225.1.1.1");
mcast.imr_interface .s_addr = inet_addr("12.10.13.11");
setsockopt_ex(fd, IPPROTO_IP, IP_ADD_MEMBERSHIP,

(char *)&mcast, sizeof (mcast))

Geben wir fiir dem Member imr_interface.s_addr die Konstante INADDR_ANY an wéhlt der Kernel
ein passendes Interface fiir den empfang der Multicast-Daten aus.

IP_DROP_MEMBERSHIP
Sobald der Socket geschlossen wird, verlassen wir automatisch auch alle Multicast-Gruppen, die
iiber diese Socket abgewickelt wurden. Mit der Option IP_DROP_MEMBERSHIP kénnen wir das auch
programmatisch erledigen:

struct ip_mreq mcast;

mcast.imr_multiaddr .s_addr = inet_addr ("225.1.1.1");

mcast.imr_interface.s_addr = inet_addr ("12.10.13.11");

setsockopt_ex (fd, IPPROTO_IP, IP_DROP_MEMBERSHIP,
(char *)&mcast, sizeof(mcast));

In diesem Beispiel verlassen wir die Gruppe 225.1.1.1, welche iiber das Interface 12.10.13.11 abge-
wickelt wird. Geben wir hier INADDR_ANY an, wird die erst beste Multicast-Gruppe verlassen, die
zu dem Interface pafit.

IP_ADD_SOURCE_MEMBERSHIP
Sorgt dafiir, daft wir einer Multicast-Gruppe einer bestimmten Quelle betreten. Dazu iibergeben
wir setsockopt(2) eine definierte ip_mreq_source-Struktur:

struct ip_mreq_source {
struct in_addr imr_multiaddr; /x [Pv4 class D multicast addr */
struct in_addr imr_sourceaddr; /x [Pvj source addr */
struct in_addr imr_interface; /+x [Pvj addr of local interface x/

};

Um beispielsweise der Gruppe 225.1.1.1 beizutreten, die vom Server 80.12.81.13 gespeist wird,
geben wir

struct ip_mreq_source smcast;

smcast ->imr_multiaddr .s_addr = inet_addr("225.1.1.1");

smcast ->imr_sourceaddr .s_addr = inet_addr("80.12.81.13");

smcast ->imr_interface .s_addr = INADDR_ANY;

setsockopt_ex (fd, IPPROTO_IP, IP_ADD_SOURCE_MEMBERSHIP ,
(char *)&smcast, sizeof (smcast));

Statt INADDR_ANY kann natiirlich auch ein spezifisches Interface ausgewéhlt werden iiber das die
Multicast-Anwendung abgewickelt werden soll.

IP_DROP_SOURCE_MEMBERSHIP
Diese Option sorgt dafiir, daft wir eine quellspezifische Multicast-Mitgliedschaft beenden. Geben
wir fiir das lokale Interface IADDR_ANY an, so wird das erste Interface auf das die Multicast-
Mitgliedschaft zutrifft ausgewédhlt und abgemeldet. Das Verfahren ist das gleiche wie mit
IP_DROP_MEMBERSHIP.
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IP_MULTICAST_IF
Normalweise werden Multicast-Datagramme iiber das mit der Default Route assoziierte Interface
gesendet, sofern sie eingerichtet ist. Alternativ kann auch ein anderes Interface als Default Route
flir Multicast-Anwendungen spezifiziert werden, was wir mit dieser Option erledigen:

struct in_addr addr;

addr .s_addr = inet_addr("192.168.1.2");
setsockopt_ex (fd, IPPROTO_IP, IP_MULTICAST_IF,
(char *)&addr, sizeof (addr));

In diesem Fall wird das Interface mit der IP-Adresse 192.168.1.2 als Default fiir Multicasting aus-
gewahlt.

IP_MULTICAST_TTL
In der Regel sind Multicast-Datagramme fiir Systeme des lokalen Netzwerks bestimmt. Miissen
sie jedoch mehrere Stationen durchlaufen, um weiter entfernte Systeme zu erreichen, mufs unter
Umstéanden die TTL angepakt werden. Dazu dient uns die Socketoption IP_MULTICAST_TTL:

unsigned char ttl = 64;
setsockopt_ex (s, IPPROTO_IP, IP_MULTICAST_TTL, &ttl, sizeof (ttl));

Ist der TTL-Wert 0, so ist die Zustellung auf das lokale System beschrénkt. Je hoher die TTL-
Werte (maximal 255) um so mehr Knoten kénnen erreicht werden. Ein Wert von 1 beschrénkt die
Zustellung auf das lokale Netzwerk.

IP_MULTICAST_LOOQOP
Wird ein Multicast-Datagram nur lokal zugestellt (die Applikation schreibt in einen lokalen Port
und ein Client liest von diesem) so wird eine Kopie des Datagrams an die Applikation ausgeliefert.
Mit der Option IP_MULTICAST_LOOP kann dieses Verhalten deaktiviert werden:

unsigned char loop = O;
setsockopt (s, IPPROTO_IP, IP_MULTICAST_LOOP, &loop, sizeof(loop));

Nur wenige Applikationen deaktivieren das Loopbacking, da nur ein geringer Leistungszuwachs
verzeichnet werden kann, aber gleichzeitig bestimmte Diagnosemdéglichkeiten dann nicht mehr zur
Verfiigung stehen.

IP_BLOCK_SOURCE
Erlaubt das Sperren spezifischer Quellen in einer Multicast-Mitgliedschaft, die nicht notwendiger-
weise mit IP_ADD_SOURCE_MEMBERSHIP definiert werden mufste, sondern fiir jede beliebige Quelle
der Mitgliedschaft funktioniert:

struct ip_mreq_source smcast;

smcast.imr_multiaddr = inet_addr ("224.0.0.199");

smcast.imr_sourceaddr = inet_addr("80.12.81.13");

setsockopt_ex (fd, IPPROTO_IP, IP_UNBLOCK_SOURCE,
(char *)&smcast, sizeof(smcast));

In diesem Beispiel deaktivieren wir Multicast-Datagramme, die von dem Server mit er Quell-IP-
Adresse 80.12.81.13 stammen.

IP_UNBLOCK_SQOURCE
Ebenso wie das Sperren einer Multicast-Quelle erlaubt die Option IP_UNBLOCK_SOURCE die Aufhe-
bung derselben nach dem gleichen Prinzip wie wir zuvor gesehen haben.
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B.3 Socketoptionen fiir IPPROTO_ICMPV6
Es folgt eine Erlduterung der Socketoptionen fiir die Schicht TPPROTO_ICMPV6.

ICMP6_FILTER
Diese Option erlaubt das Konfigurieren eines Filters fiir die insg. 256 ICMPv6-Nachrichten. Nur
die nicht im Filter spezifizierten Nachrichten, werden dem Prozess, der mit einem Raw-Socket
verbunden ist, zugestellt.

Fiir die Verwaltung des Filters sind sechs Makros vorgesehen:

#include <netinet/icmp6.h>

void ICMP6_FILTER_SETPASSALL(struct icmp6_filter *filt);

void ICMP6_FILTER_SETBLOCKALL(struct icmp6_filter *filt);

void ICMP6_FILTER_SETPASS (int msgtype, struct icmp6_filter *filt);
void ICMP6_FILTER_SETBLOCK (int msgtype, struct icmp6_filter *filt);

int ICMP6_FILTER_WILLPASS (int msgtype, const struct icmp6_filter *filt);
int ICMP6_FILTER_WILLBLOCK(int msgtype, const struct icmp6_filter *filt);

Riickgabewert: 1 wenn Filter die Nachricht blockiert/zulafit oder 0 bei Fehler.

ICMP6_FILTER_SETPASSALL
Reiche alle ICMPv6-Nachrichten an die Applikation durch.

ICMP6_FILTER_SETBLOCKALL
Blockiere alle ICMPv6-Nachrichten und reiche keine der Applikation durch.

ICMP6_FILTER_SETPASS
Reiche Nachrichten bestimmten ICMPv6-Typs an die Applikation durch.

ICMP6_FILTER_SETBLOCK
Blockiere Nachrichten bestimmten ICMPv6-Typs und reiche sie nicht an die Applikation
durch.

ICMP6_FILTER_WILLPASS
Gibt true oder false zuriick, abhéngig davon, ob der angegebenene Nachrichtentyp an die
Applikation durchgereicht wird.

ICMP6_FILTER_WILLBLOCK
Gibt true oder false zuriick, abhéngig davon, ob der angegebenene Nachrichtentyp blockiert
und nicht an die Applikation durchgereicht wird.

Alle sechs Makros erwarten eine icmp6_filter-Struktur als Parameter und zwei einen Integerwert,
der ein spezifische Nachricht identifiziert. Die Struktur ist folgendermafien in <netinet/icmp6.h>
definiert:

struct icmp6_filter {
u_int32_t icmp6_filt [8];
};

Die Makros modifizieren das Integer-Array beispielsweise so:

#define ICMP6_FILTER_SETPASSALL(filterp) \

memset (filterp, Oxff, sizeof (struct icmp6_filter))
#define ICMP6_FILTER_SETBLOCKALL(filterp) \

memset (filterp, 0x00, sizeof (struct icmp6_filter))

#define ICMP6_FILTER_SETPASS (type, filterp) \
(((filterp)->icmp6_filt [(type) >> 5]) |= (1 << ((type) & 31)))

#define ICMP6_FILTER_SETBLOCK (type, filterp) \
(((filterp)->icmp6_filt [(type) >> 5]) &= ~(1 << ((type) & 31)))
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#define ICMP6_FILTER_WILLPASS (type, filterp) \

((((filterp)->icmp6_filt [(type) >> 5]) & (1 << ((type) & 31))) != 0)
#define ICMP6_FILTER_WILLBLOCK(type, filterp) \
((((filterp)->icmp6_filt [(type) >> 5]) & (1 << ((type) & 31))) == 0)

Um nun beispielsweise die Nachricht ICMP6_ECHO_REQUEST durchzulassen, aber alle anderen nicht,
gehen wir folgendermafen vor:

struct icmp6_filter filter;
fd = socket_ex (AF_INET6, SOCK_RAW, IPPROTO_ICMPV6);

ICMP6_FILTER_SETBLOCKALL(&filter);
ICMP6 _FILTER_SETPASS (ICMP6_ECHO_REQUEST , &filter);
Setsockopt (fd, IPPROTO_ICMPV6, ICMP6_FILTER. &filter, sizeof(filter));

sowohl ICMPv4- als auch ICMPv6-Nachrichten werden durch ein Type- und Code-Feld eindeutig
identifiziert. Die ICMPv6-Typen und ihre Codes sind in Tabelle B.2 zusammengefaft.

| Type | Code | Konstante | Beschreibung |
1 Destination unreachable
0 ICMP6_DST_UNREACH_NORQOUTE No route to destination
1 ICMP6_DST_UNREACH_ADMIN Administratively prohibited
2 ICMP6_DST_UNREACH_BEYONDSCOPE | Beyond scope of source address
3 ICMP6_DST_UNREACH_ADDR Address unreachable
4 ICMP6_DST_UNREACH_NOPORT Port unreachable
2 ICMP6_PACKET_TOO_BIG Packet too big
3 Time exceeded
0 ICMP6_TIME_EXCEED_TRANSIT TTL == 0 in transit
1 ICMP6_TIME_EXCEED_REASSEMBLY | TTL == 0 in reassembly
4 Invalid IPv6 header
0 ICMP6_PARAMPROB_HEADER Erroneous header field
1 ICMP6_PARAMPROB_NEXTHEADER Unrecognized next header
2 ICMP6_PARAMPROB_OPTION Unrecognized option
128 0 ICMP6_ECHO_REQUEST Echo service
129 0 ICMP6_ECHO_REPLY Echo reply
130 0 MLD_LISTENER_QUERY Multicast listener query
131 0 MLD_LISTENER_REPORT Multicast listener report
132 0 MLD_LISTENER_DONE Multicast listener done
133 0 ND_ROUTER_SOLICIT Router solicitation
134 0 ND_ROUTER_ADVERT Router advertisment
135 0 ND_NEIGHBOR_SOLICIT Neighbor solicitation
136 0 ND_NEIGHBOR_ADVERT Neighbor advertisment
137 0 ND_REDIRECT Redirect
138 0 ICMP6_ROUTER_RENUMBERING Router renumbering
139 0 ICMP6_WRUREQUEST Who are you request
140 0 ICMP6_WRUREQUEST Who are you reply
139 0 ICMP6_FQDN_QUERY FQDN query
140 0 ICMP6_FQDN_REPLY FQDN reply
139 0 ICMP6_NI_QUERY Node information request
140 0 ICMP6_NI_REPLY Node information reply

Tabelle B.2: ICMPv6 Type- und Code-Fields.

B.4 Socketoptionen fiir IPPROTO_IPV6

Es folgt eine Erlduterung der Socketoptionen fiir die Schicht TPPROTO_IPV6.



442 ANHANG B. SOCKETOPTIONEN

IPV6_CHECKSUM
Legt den Byte-Offset fest, der auf den Speicherbereich in den Nutzdaten zeigt, der die Priifsumme
enthélt. Ist der Wert nicht negativ, so wird fiir alle ausgehenden Pakete eine Priifsumme berechnet
und gespeichert. Zusétzlich werden die Priifsummen aller eingehenden Pakete gepriift und bei nicht
Ubereinstimmung verworfen. Diese Option muf von allen Anwendungen, die IPv6 Raw-Sockets
verwenden, gesetzt werden. Ausgenommen sind ICMPv6 Raw-Sockets.

Ein Beispiel:

int offset = 0x02;
setsockopt_ex (fd, IPPROTO_IPV6, IPV6_CHECKSUM, &offset, sizeof (offset))

Damit wird der Kernel angewiesen, eine Priifsumme fiir ausgehenden Pakete zu ermitteln und zu
speichern und eingehende Pakete zu priifen.

IPV6_DONTFRAG
Diese Option schaltet die Fragmentierung grofier Pakete ab, so daf alle Pakete, die grofer als die
MTU sind, verworfen werden. Da dieser Fehler auf dem Pfad zwischen Quelle und Ziel auftreten
soll, wird kein Fehler zuriickgegeben, sondern die Option IPV6_RECVPATHMTU setzen, damit die
MTU erkannt werden kann.

IPV6_NEXTHOP
Erlaubt es uns, eine IPv6-Adresse des ersten Hops anzugeben, der allerdings ein Nachbar des
Absenders sein muk. Der Parameter fiir setsockopt(2) ist ein Zeiger auf eine sockaddr_in6-
Struktur. Stimmt die Adresse des Hops mit der Zieladresse iiberein, entspricht diese Option dem
Setzen von SO_DONTROUTE (Abschnitt B.1).

IPV6_PATHMTU
Diese Option kann nicht gesetzt werden und liefert die aktuelle MTU zuriick, die der Kernel mit
Hilfe von Path MTU Discovery ermittelt hat.

IPV6_RECVDSTOPTS
Diese Option sorgt dafiir, das alle Optionen eines IPv6-Ziels als Zusatzinformationen mit
recvmsg(2) zuriickgeliefert werden. StandardméRig ist die Option deaktiviert.

IPV6_RECVHOPLIMIT
Gibt an, dak das Hop-Limit-Feld des empfangenen Pakets als Zusaztinformationen mit recvmsg(2)
zuriickgegeben werden sollen. Die Option ist standardméfig deaktiviert.

IPV6_RECVPATHMTU
Ist dieses Flag gesetzt, zeigt es an, daf die MTU des Pfades als Zusatzinformation mit recvmsg(2)
zuriickgegeben werden soll, sobald sie sich dndert. Dazu wird ein leeres Datagram erstellt (0 Byte
Lénge), das lediglich die gewiinschte Information als Ancillary Data mit zieht.

IPV6_RECVPKTINFO
Mit Hilfe dieser Option konnen die IP-Adresse der Gegenstelle und das eingehende Interface be-
stimmt werden. Diese Information wird als Zusatzinformation mit recvmsg(2) geliefert.

IPV6_RECVRTHDR
Diese Option sorgt dafiir, daf ein empfangener IPv6 Routing Header als Zusatzinformation mit
recvmsg(2) zuriickgegeben wird. StandardméRig ist die Option nicht aktiv.

IPV6_RECVTCLASS
Liefert die Traffic Class (die Felder DSCP und ECN) des empfangenen Pakets als Zusatzinformation
mit recvmsg(2) zuriick. Standardméfig ist die Option nicht aktiv.

IPV6_UNICAST_HOPS
Setzt das standardméfige Hop-Limit fiir ausgehende Datagramme oder, wenn die Option mit
getsockopt(2) genutzt wird liefert sie das Standard-Hop-Limit zuriick, das der Kernel mit diesem
Socket verwenden wiirde. Der tatséchliche Hop-Count wird mit IPV6_RECVHOPLIMIT zuriickgege-
ben.

Um die Anzahl der Unicast-Hops auf 10 zu begrenzen gehen wir folgendermafien vor:
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int hoplimit = 10;
setsockopt_ex (fd, IPPROTO_IPV6, IPV6_UNICAST_HOPS,
(char *) &hoplimit, sizeof (hoplimit));

Mochten wir die aktuelle Einstellung abfragen, schreiben wir:

int hoplimit;
size_t len = sizeof (hoplimit);

getsockopt_ex (fd, IPPROTO_IPV6, IPV6_UNICAST_HOPS,
(char *) &hoplimit, &len);
printf ("Using %d for hop limit.\n", hoplimit);

IPV6_USE_MIN_MTU
Wird diese Option eingeschaltet, weisen wir den Kernel an, keine Path MTU Discovery durch-
zufithren, was eigentlich Standard ist, sondern stets die kleinste IPv6-MTU zu verwenden, um
Fragmentierung zu vermeiden. Fiir Multicast-Anwendungen wird immer die kleinste MTU ver-
wendet, wenn wir -1 angeben. Unicast-Anwendungen hingegen profitieren dann von Path MTU
Discovery.

IPV6_V60NLY
Setzen wir diese Option, so ist nur noch IPv6-Kommunikation tiber diesen Socket mdglich. Stan-
dardméfig kann auch IPv4 tiber einen AF_INET6-Socket abgewickelt werden.

IPV6_MULTICAST_IP
Gibt das ausgehende Interface fiir Multicast-Datagramme an. Als Parameter {ibergeben wir
setsockopt(2) den Interface-Index (nur IPv6, IPv4 erfordert die Angabe einer sockaddr_in-
Struktur). Ubergeben wir einen Index von 0 so wihlt der Kernel eine passende Schnittstelle aus,
entfernt aber alle zuvor durch die Option spezifizierten Schnittstellen.

IPV6_MULTICAST_HOPS
Legt die Anzahl der Hops fest. Wird der Wert auf 0 gesetzt, bleiben Multicast-Datagramme auf
den Host beschrinkt. Ein Wert von 1 erlaubt die Ubertragung ins lokale Subnetz. StandardméRig
betrigt der Wert 1.

int hoplimit = 255; /x hop limit = —1 sets to default of 1 x/
setsockopt_ex (fd, IPPROTO_IPV6, IPV6_MULTICAST_HOPS,
(char *)&hoplimit, sizeof (hoplimit));

IPV6_MULTICAST_LOQOP
Aktiviert oder deaktiviert die Zustellung von Kopien der Multicast-Datagramme, so dafs ein Prozess
der Multicast-Datagramme absetzt selbst auch Kopien dieser Datagramme erhélt. Diese Option ist
standardméfig aktiviert.

IPV6_JOIN_GROUP
Erlaubt einem Host einer Multicast-Gruppe beizutreten. Als Parameter fiir setsockopt(2) iiber-
geben wir eine ipv6_mreg-Struktur:

struct ipv6_mreq {
struct in6_addr ipvémr_multiaddr; /x [Pv6 multicast address x*/
unsigned int ipvémr_interface; /x interface index */

3

Praktisch konnte das etwa so aussehen (if _index enthélt den Index der gewiinschten Schnittstelle):
struct ipv6_mreq imr6;
imr6 .ipvémr_interface = if_index;

setsockopt_ex (fd, IPPROTO_IPV6, IPV6_JOIN_GROUP,
(char *)&imr6, sizeof (imr6));
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IPV6_LEAVE_GROUP
Kiindigt die Mitgliedschaft in einer IPv6 Multicast-Gruppe auf. Dazu iibergeben wir eine
ipv6_mreg-Struktur, die die gleichen Angaben enthilt, mit der wir einer Mitgliedschaft beigetreten
sind:

struct ipv6_mreq imr6 = NULL;

/% have joined multicast group, now leaving x*/

if (setsockopt (s, IPPROTO_IPV6, IPV6_LEAVE_GROUP,
(char *)&imr6, sizeof (imr6))

Spezifizieren wir in der ipv6_mreg-Struktur einen Interface-Index von 0 wird das erste passende
Interface vom Kernel ausgewéhlt und die Mitgliedschaft beendet, sofern vorhanden.

B.5 Socketoptionen fiir IPPROTO_IPV6 und IPPROTO_IP

Es folgt eine Erlduterung der Multicast-Socketoptionen fiir die Schichten IPPROTO_IPV6 und IPPROTO_IP.

MCAST_JOIN_GROUP
Sorgt dafiir, daf der Host einer Multicast-Gruppe beitritt. Dazu iibergeben wir setsockopt(2) eine
group_reqg-Struktur:

struct group_req {
uint32_t gr_interface; /x interface index */
struct sockaddr_storage gr_group; /* group address * /

3
Um beispielsweise der Gruppe 224.0.0.2 beizutreten, schreiben wir:

struct addrinfo hints, *res;
struct group_req greq;
char *source, *group;

greq.gsr_interface = if_nametoindex ("eth0"); /x Linuz x/
getaddrinfo_ex (group, NULL, &hints, &res);

memcpy (&greq.gsr_group , res->ai_addr, res->ai_addrlen);
freeaddrinfo (res);

/% Assume IPv6 socket here, for IPv4 use IPPROTO IP x/
setsockopt_ex (s, IPPROTO_IPV6, MCAST_JOIN_GROUP,
(char *)&greq, sizeof (greq));

Beachten Sie, dafs der Member gr_group eine sockaddr_storage-Struktur ist. Sie ist groft genug,
um alle vom System unterstiitzen Protokolle zu verarbeiten.

MCAST_LEAVE_GROUP
Kiindigt die Mitgliedschaft in einer Multicast-Gruppe auf. Ihr {ibergeben wir eine group_reg-
Struktur mit den gleichen Daten, mit denen wir der Gruppe beigetreten sind.

setsockopt_ex (fd, slevel, MCAST_LEAVE_GROUP,
(char *)&greq, sizeof (greq))

MCAST_BLOCK_SOURCE und MCAST_BLOCK_SOURCE
Sperrt den Empfang von Multicast-Datagrammen oder hebt die Sperre auf. Wir iibergeben
setsockopt(2) eine group_source_reqg-Struktur, dessen Member gsr_source die betreffende
Quelle definiert.

Folgende Funktion sperrt die als Parameter iibergebene Multicast-Quelle:
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int mcast_block_source (int sockfd, const SA_PTR src, socklen_t srclen,
const SA_PTR grp, socklen_t grplen) {
struct group_source_req req;
req.gsr_interface = 0;

if (grplen > sizeof(req.gsr_group)
srclen > sizeof (req.gsr_source)) {
errno = EINVAL;
return -1;

}

memcpy (&req.gsr_group , grp, grplen);

memcpy (&req.gsr_source, src, srclen);

return (setsockopt (sockfd, family_to_level (grp->sa_family),
MCAST_BLOCK_SOURCE , &req, sizeof(req)));

MCAST_JOIN_SOURCE_GROUP
Erlaubt das Beitreten einer Multicast-Gruppe auf Basis einer bestimmten Quelle. Wir {iberge-
ben setsockopt(2) eine group_source_req-Struktur, dessen Member gsr_source die betreffende
Quelle definiert:

struct group_source_req {
uint32_t gsr_interface; /* interface index x/
struct sockaddr_storage gsr_group; /* group address * /
struct sockaddr_storage gsr_source; /* source address */

};

Das folgende Codebeispiel schreibt einen Host mit dem ersten Interface (eth0) einer Multicast-
Gruppe mit lokaler Quelle ein:

struct addrinfo hints, *res;
struct group_source_req gsreq;
char *source, *group;

gsreq.gsr_interface = if_nametoindex ("eth0"); /x Linuz */
getaddrinfo_ex (source, NULL, &hints, &res)

memcpy (&gsreq.gsr_source, res->ai_addr, res->ai_addrlen);
freeaddrinfo (res);

getaddrinfo_ex (group, NULL, &hints, &res);

memcpy (&gsreq.gsr_group , res->ai_addr, res->ai_addrlen);
freeaddrinfo (res);

/% Assume IPv6 socket here, for IPv4 use IPPROTO IP x/
setsockopt_ex (s, IPPROTO_IPV6, MCAST_JOIN_SOURCE_GROUP ,
(char *)&gsreq, sizeof (gsreq));

MCAST_LEAVE_SOURCE_GROUP
Beendet die Gruppenmitgliedschaft eines Hosts. Wir iibergeben setsockopt(2) eine
group_source_reg-Struktur, die die gleichen Informationen enthélt mit denen wir der Gruppe
beigetreten sind.

/x Assume IPv6 socket here, for IPvj use IPPROTO IP x/
setsockopt_ex (s, IPPROTO_IPV6, MCAST_LEAVE_SOURCE_GROUP ,
(char *)&gsreq, sizeof (gsreq));
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B.6 Socketoptionen fiir IPPROTO_TCP

Es folgt eine Erlduterung der Socketoptionen fiir die Schicht TPPROTO_TCP.

TCP_MAXSEG
Mit dieser Socket-Option sind wir in der Lage, die maximale Segmentgrofe (MSS, mazimum seg-
ment size). Normalerweise wird sie von der Gegenstelle wihrend des Handshakes iibermittelt. Wenn
wir die Segmentgrofse abfragen, bevor der Socket verbunden wurde, so erhalten wir die Standard-
MSS, quasi als ob uns die Gegenstelle keine Grofie iibermittelt hatte.

Das folgende Beispielprogramm zeigt, wie die MSS abgefragt werden kann.

Listing B.1: MSS programmatisch abfragen.

1 #include <netinet/tcp.h>
2 #include "header.h"

4 int main(int argc, char **argv) {

5 struct sockaddr_in dest;

6 unsigned int mss;

7 socklen_t sl;

8 int fd;

9

10 if (argc !'= 3)

11 err_fatal ("USAGE: showmss <host_ip> <port>\n");

12

13 fd = socket_ex (AF_INET, SOCK_STREAM, 0);

14 memset (&dest, 0, sizeof (dest));

15 dest.sin_family = AF_INET;

16 dest.sin_addr.s_addr = inet_addr (argv[1]);

17 dest.sin_port = htons(atoi(argv[2]));

18

19 connect_ex (fd, &dest, sizeof (dest));

20 fprintf (stderr, "Connected to %s on port %s !\n",
21 argv [1], argv[2]);

22

23 mss = 0;

24 sl = sizeof (mss);

25

26 getsockopt_ex (s, IPPROTO_TCP, TCP_MAXSEG, &mss, &sl);
27

28 fprintf (stdout, "MSS = %u (sizeof (MSS) = %d)\n", mss, sl);
29 fflush(stdout);

30 close (fd);

31

32 return O;

Listing B.1: src/showmss.c - MSS programmatisch abfragen.

TCP_NODELAY
Diese Socketoption deaktiviert den Nagle-Algorithmus® , was sich durch erhdhte Netzlast be-
merkbar macht, da die Segmente kleiner sind als notwendig. Die Option ist nur fiir Anwendungen

Der Nagle-Algorithmus ist benannt nach John Nagle. Er wird in der Regel im TCP-Teil eines Netzwerkprotokolls
eingesetzt. Der Nagle-Algorithmus soll zu kleine Pakete verhindern, bei denen die zusétzliche Last durch Header, etc.
wesentlich grofer als die tatsachlichen Nutzdaten sind:

e Ist ein Paket voll, schicke es

e Ist ein Paket nicht voll, dann schicke es erst, wenn du genug Daten hast, oder keine unbestétigten Pakete mehr
unterwegs sind

Die genaue Definition findet sich in RFC 896 und RFC 1122.
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interessant, die hin und wieder nur wenige Informationen iibertragen miissen und keine unmittelba-
re Antwort (ACK) erwarten, aber die Daten so schnell wie moglich iibermitteln mussen. Auf diese
Weise soll der Durchsatz kurzfristig erhoht werden, da die ACKs des Servers unmittelbar nach
Eingang der Segmente abgesetzt werden und nicht erst mit zuriickgesendeten Nutzdaten. Diese
Option ist standardméfig aktiviert.

Wenn moglich, sendet TCP die ACKs eingegangener Segmente Huckepack (piggyback), das heift
mit zurlickgesendeten Nutzdaten. Server, die kaum Daten an die Clients senden, verursachen auf
Client-Seite erhebliche Verzogerungen, da keine weiteren Segmente vom Client gesendet werden
kénnen, solange der serverseitige ACK-Timer nicht abgelaufen ist. Fiir solche Client ist diese Option
gedacht.

B.7 Socketoptionen fiir IPPROTO_SCTP

Es folgt eine Erlduterung der Socketoptionen fiir die Schicht TPPROTO_SCTP. Da SCTP ein noch relativ
junges Protokoll ist, kann es vorkommen, dafs es selbst auf recht aktuellen Systemen noch nicht vollstandig
verfiighar ist, bzw. sich die API noch nicht stabilisiert hat. Die Systeme AIX5r3, Linux 2.6, Solaris 10
und HP-UX 11.0 unterstiitzen SCTP vollstandig.

Mit dem neuen Protokoll hat auch die Funktion sctp_opt_info(3) Einzug gehalten. Sie ist besser fiir die
Interaktion mit SCTP geeignet als getsockopt(2), da es nich immer den Datenaustausch zwischen Kernel
und User Mode ermdglicht. Um grofstmogliche Portabilitdt zu gewéhrleisten, sollten wir zur Abfrage von
SCTP-Details immer sctp_opt_info(3) verwenden:

#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <sctpapi.h>

int sctp_opt_info (int sd, sctp_assoc_t id, int opt,
void *arg_size, size_t *size);

Riickgabewert: 0 bei Erfolg oder -1 bei Fehler.

sd

Socket Descriptor, den wir von socket(2) erhalten haben.
id

Spezifiziert die ID der Assoziation {iber die wir Informationen erhalten mochten.
opt

Zeigt an, welche Socketoption wir abrufen mochten.
arg_size

Zeiger auf eine optionsspezifische Datenstruktur, die der Aufrufer bereitstellen mufs.
arg_size

Gibt die Grofse der zuriickzugebenden Option an.

Fiir Sockets mit mehreren Assoziationen, kann zur Abfrage von Informationen iiber eine bestimmte
Assoziation eine ID angegeben werden. Das ist niitzlich, wenn eine bestimmte Adresse der Gegenstelle
(definiert durch eine sockaddr_storage-Struktur) spezifiziert wird und der Host Multihoming unter-
stiitzt. In diesem Fall wird die Operation nur auf diese Assoziation angewendet.

Das folgende Beispiel setzt einige Parameter (struct sctp_paddrparams) fiir alle Adressen einer Asso-
ziation.
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struct sockaddr_storage *addrs;
struct sctp_paddrparams peer_params;
int n, j, size;

if (n = sctp_getpaddrs (fd, 0, &addrs) < 0)
perror ("sctp_getpaddrs");

for (j = 0; j < n; j++) {
peer_params .spp_assoc_id = 0;
memcpy ((void *)&(peer_params.spp_address), (const void *)&addrs[j],
sizeof (struct sockaddr_storage));

peer_params .spp_hbinterval = 100;
peer_params .spp_pathmaxrxt 2,

size = sizeof (peer_params);
if (sctp_opt_info (fd, 0, SCTP_SET_PEER_ADDR_PARAMS,
(void *)&peer_params, &size) < 0)
perror ("sctp_opt_info");

Auf die Datenstrukturen, die fiir die jeweiligen Optionen notwendig sind, werden in den jeweiligen Op-
tionsbeschreibungen erlautert.

SCTP_ADAPTION_LAYER

Sorgt dafiir, daft der Adaption Layer Indicator Parameter des lokalen Endpunktes fiir alle zukiinf-
tigen INIT- und INIT-ACK-Segmente gesetzt wird.

struct sctp_setadaption {
uint32_t ssb_adaption_ind;

};

Der angegebene Indicator wird in jedem ausgehenden Adaption Layer Indication Parameter ent-
halten sein. Wahrend der Initialisierung der Assozation darf ein Endpunkt eine sog. Adaption
Layer Indication spezifizieren, der es beiden Anwendungen erlaubt den lokalen Adaption Layer zu
koordinieren. Dafiir muft die Applikation Adaption Layer Events abonnieren.

SCTP_ASSOCINFO

Liefert umfangreiche Informationen {iber eine Assoziation. Dazu wird eine sctp_assocparams-
Struktur verwendet.

struct sctp_assocparams {
sctp_assoc_t sasoc_assoc_id;

uintl6_t sasoc_asocmaxrxt ;

uintl6_t sasoc_number_peer_destinations;
uint32_t sasoc_peer_rwnd ;

uint32_t sasoc_local_rwnd;

uint32_t sasoc_cookie_life;

}s
Die Member haben folgende Bedeutung;:

srto_assoc_id
ID der Assoziation. Muft vom Aufrufer von getsockopt(2) spezifiziert werden.

sasoc_asocmaxrxt
Maximale Anzahl von Retransmissionen fiir diese Assoziation.

sasoc_number_peer_destinations
Anzahl der Addressen des Peers.
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sasoc_peer_rwnd
Aktuelle Einstellung des Empfangsfenster des Peers. Zeigt an, wie viele Bytes an das Peer
gesendet werden kénnen und veréndert sich wahrend der Transmission.

sasoc_local_rwnd
Das letzte lokale dem Peer iibermittelte Empfangsfenster.

sasoc_cookie_life
Wenn Cookies an Peers ausgegeben werden, zeigt dieses Member Cookie-Lebenszeit an.

SCTP_AUTOCLOSE
Erlaubt das Abrufen der Zeit, bis ein Auto Close des Endpunktes durchgefiihrt wird. Sie Dauer
wird in Sekunden angegeben und zeigt an, wenn die Verbindung geschlossen wird, wenn keines der
beiden Peers Daten iibertmittelt. Standardméfig ist diese Option deaktiviert.

SCTP_DEFAULT_SEND_PARAM
Gibt die Standardeinstellungen der Assoziation zuriick, die sendto(2) verwendet. Die Informationen
werden in einer sctp_sndrcvinfo-Struktur gespeichert:

struct sctp_sndrcvinfo {

uintl6_t sinfo_stream;
uintl6_t sinfo_ssn;
uintl6_t sinfo_flags;
uint32_t sinfo_ppid;
uint32_t sinfo_context ;
uint32_t sinfo_timetolive;
uint32_t sinfo_tsn;
uint32_t sinfo_cumtsn;

sctp_assoc_t sinfo_assoc_id;

3
Die Member der Struktur haben folgende Bedeutung;:

sinfo_stream
Angabe des Standardstreams fiir sendmsg(2).

sinfo_ssn
Ist immer 0, wenn die Struktur gesetzt wird. Wenn die Struktur zur Abfrage verwendet wird,
enthélt dieses Member die Stream Sequence Number (SSN) des SCTP DATA Chunks. Steht

zur Verfiigung wenn recvmsg(2) oder sctp_recvmsg(2) aufgerufen wird.

sinfo_flags
Standard-Flags fiir sendmsg(2). Kann eine der folgenden Konstanten sein: MSG_UNORDERED,
MSG_ADDR_QOVER, MSG_ABORT, MSG_EOF oder MSG_PR_SCTP.

sinfo_ppid
Bezeichner, der das transportierte Protokoll im Nutzdatenbereich fiir sendmsg(2) identifiziert.

sinfo_context
Standardkontext fiir sendmsg(2).

sinfo_timetolive
TTL einer Nachricht in Millisekunden. Die zu sendende Nachricht ist abgelaufen, wenn der
Absender mit der Transmission nicht innerhalb einer bestimmten Zeit beginnt. Ein Wert von
0 zeigt an, daf die Nachricht nie ablduft. Wenn MSG_PR_SCTP in sinfo_flags gesetzt ist, lauft
die Nachricht auch ab, wenn sie nicht innerhalb des selben Zeitraums bestétigt wurde.

sinfo_tsn
Wenn die Option abgerufen wird, enthilt dieses Member die Transport Sequence Number
(TSN) des Peers. Verfiigbar nach dem Aufruf von recvmsg(2) oder sctp_recvmsg(2).

sinfo_cumtsn
Wird beim Setzen ignoriert, sonst enthélt das Member die kummulative TSN des lokale SCTP-
Stacks, der mit dem entfernten Peer.
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sinfo_assoc_id
ID der Assoziation, dessen Standardoptionen der Aufrufer setzen lassen mochte.

SCTP_DISABLE_FRAGMENTS

Paft eine Nachricht nicht in ein SCTP-Paket, so wird es in mehrer DATA Chunks aufgeteilt,
fragmentiert. Das Verhalten 14t sich auf Senderseite deaktivieren, fithrt aber dazu, daft EMSGSIZE
zuriickgeliefert wird, wenn die Nachricht nicht gesendet werden konnte. Standardméfsig ist diese
Option nicht aktiviert.

SCTP_EVENTS

Durch das Setzen dieser Option kann der Aufrufer diverse SCTP-Benachrichtigungen abfragen und
verwalten. Eine Benachrichtigung wird vom SCTP-Stack an die Anwendung durchgereicht und
als ganz normales Datenpaket behandelt, wobei das Flag MSG_NOTIFICATION fiir msg_flags in
recvmsg(2) gesetzt ist. Eine Applikation kann bis zu 8 unterschiedliche Ereignisse abonnieren, die
in der sctp_event_subscribe-Struktur zusammengefafst sind:

struct sctp_event_subscribe {
/* sctp _sendrcvinfo with each request x/
uint8_t sctp_data_io_event;
/* association notifications */
uint8_t sctp_association_event;
/* address mnotifications x/
uint8_t sctp_address_event;
/* message send failure notifications x/
uint8_t sctp_send_failure_event;
/* peer protocol error notifications x/
uint8_t sctp_peer_error_event;
/* shutdown notifications x/
uint8_t sctp_shutdown_event;
/* partial delivery API notifications */
uint8_t sctp_partial_delivery_event;
/* adaption layer notifications */
uint8_t sctp_adaption_layer_event;

};

Jeder Member ist als Schalter zu verstehen. Wird er auf 1 gesetzt so erhilt die Applikation Be-
nachrichtigungen (notifications) von genau diesem Ereignis. Ein Wert von 0 schaltet die Benach-
richtigung ab.

Praktisch sieht das Setzen der Socketoption folgendermafien aus:

struct sctp_event_subscribe events;
/+ Create an SCTP socket here... x/

events.sctp_association_event = 1;
events.sctp_data_io_event = 1;
setsockopt_ex (fd, IPPROTO_SCTP, SCTP_EVENTS, &events, sizeof (events));

In diesem Beispiel abonnieren wir Association Notification Events und mochten, die Struktur
sctp_sendrcvinfo bei jedem Aufruf von recvmsg(2) erhalten.

Um einen Event auf der Gegenseite auszulesen konnten wir eine kleine Funktion schreiben:

static void handle_event (void *event) {
union sctp_notification *snp;

struct sctp_assoc_change =*sac;
struct sctp_send_failed *ssf;
struct sctp_paddr_change x*spc;
struct sctp_remote_error x*sre;
struct sockaddr_in *¥sin;
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struct sockaddr_in6 *sin6 ;

char addrbuf [INET6_ADDRSTRLEN];
const char *ap;

snp = event;

switch (snp->sn_header.sn_type) {
case SCTP_ASSOC_CHANGE :
sac = &snp->sn_assoc_change;
printf ("assoc_change: state=%hu, err=jhu, instr=%hu
"outstr=%hu\n", sac->sac_state, sac->sac_error,
sac->sac_inbound_streams , sac->sac_outbound_streams);
break;
case SCTP_SEND_FAILED:
ssf = &snp->sn_send_failed;
printf ("sendfailed: len=%hu err=%d\n", ssf->ssf_length,
ssf->ssf_error);
break;
case SCTP_PEER_ADDR_CHANGE :
spc = &snp->sn_paddr_change;
if (spc->spc_aaddr.ss_family == AF_INET) {
sin = (SIN_PTR)&spc->spc_aaddr;
ap = inet_ntop(AF_INET, &sin->sin_addr , addrbuf,
INET6_ADDRSTRLEN ) ;

} else {
sin6 = (SIN6_PTR)&spc->spc_aaddr;
ap = inet_ntop(AF_INETG, &sin6 ->sin6_addr , addrbuf ,
INET6_ADDRSTRLEN ) ;
}
printf ("intf_change: %s state=)d, err=%d\n", ap,
spc->spc_state, spc->spc_error);
break;
case SCTP_REMOTE_ERROR:
sre = &snp->sn_remote_error;
printf ("remote_error: err=jhu len=)hul\n",
ntohs (sre->sre_error), ntohs(sre->sre_length));
break;
case SCTP_SHUTDOWN_EVENT :
printf ("shutdown event\n");
break;
default:
printf ("unknown type: %hul\n", snp->sn_header.sn_type);
break;

SCTP_GET_PEER_ADDR_INFO

451

Mit dieser Option konnen Anwendungen Informationen iiber eine spezifische Verbindung einer
Assoziation abfragen, beispielsweise iiber die Erreichbarkeit, Fenstergofe, usw. Das INFO-Suffix
zeigt an, daf diese Option lediglich lesend auf die Informationen im Stack zugreift. Verwenden Sie
zur Abfrage der Informationen nur sctp_opt_info(2) und nicht getsockopt(2). Auf diese Weise

maximieren Sie die Portabilitat Threr Software.

Die verwendete Datenstruktur sctp_paddr_info hat folgendes Format:

struct sctp_paddrinfo {

sctp_assoc_t spinfo_assoc_id;
struct sockaddr_storage spinfo_address;
int32_t spinfo_state;
uint32_t spinfo_cwnd;

uint32_t spinfo_srtt;
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uint32_t spinfo_rto;
uint32_t spinfo_mtu;

};
Bis auf spinfo_address und spinfo_assoc_id werden alle Member vom Kernel gesetzt.

spinfo_assoc_id
Identifiziert die zu befragende Assoziation. spinfo_address muf Teil dieser Assoziation sein.

spinfo_address
Wird vor der Abfrage der Peer-Informationen von der Applikation gesetzt und spezifiziert die
Adresse der Verbindung, die befragt werden soll.

spinfo_state
Enthélt den Status der jeweiligen Peer-Adresse. Kann entweder SCTP_ACTIVE, SCTP_INACTIVE
oder SCTP_UNCONFIRMED sein.

spinfo_cwnd
Gibt die aktuelle Fenstergrofie zum Zeitpunkt der Abfrage an. Diese Information kann beim
Auslesen der sctp_paddrinfo-Struktur bereits wieder veraltet sein.

spinfo_srtt
Enthélt die sSRTT (smoothed round-trip time) der Adresse des befragten Peers in Millisekun-
den.

spinfo_rto
Enthélt den RTO-Wert (retransmission timeout) der Adresse des befragten Peers in Millise-
kunden.

spinfo_mtu
Enthilt die MTU (mazimum transmission unit) der Adresse des befragten Peers. Der Wert
wird mittels Path MTU Discovery fiir den Pfad der Verbindung innerhalb der Assoziation
ermittelt.

Um die Adressinformationen in einer Assoziation abzufragen, kénnten wir beispielsweise schreiben:
struct sctp_paddrinfo =*xai;

socklen_t size = sizeof(struct sctp_paddrinfo);
sctp_opt_info_ex(socket, assoc_id, SCTP_GET_PEER_ADDR_INFO, ai, &size);

SCTP_INITMSG

Verwenden Sie diese Optionen um die Einstellungen eines Sockets vor dem Absetzen einer INIT-
Nachricht zu setzen oder abzufragen. Die Informationen werden in einer sctp_initmsg-Struktur
iibermittelt oder gespeichert.

struct sctp_initmsg {
uintl6_t sinit_num_ostreams;
uintl6_t sinit_max_instreams;
uintl6_t sinit_max_attempts;
uintl6_t sinit_max_init_timeo;

3
Die Member der Struktur haben folgende Bedeutungen:

sinit_num_ostreams
Ein 16-bit-Wert, der die Anzahl der ausgehenden Streams, die eine Anwendung nutzen moch-
te, spezifiziert. Da es sich um eine ausgehandelte Grofe handelt, mufl sie vom Peer mit einer
SCTP_COMM_UP-Nachricht bestéatigt werden. Ein Wert von 0 zeigt die implementierungsabhén-
gige Standardanzahl an.

sinit_max_instreams
Gibt oder zeigt an, wie viele eingehende Verbindungen eine Applikation unterstiitzen mochte.
Normalerweise ist der Maximalwert durch das Betriebssystem vorgegeben, aber unter Um-
stdnden kann der Wert auch grofer sein. Ein Wert von 0 zeigt die Standardeinstellungen
an.
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sinit_max_attempts
Gibt an, wie oft der SCTP-Endpunkt versuchen soll eine INIT-Nachricht abzusetzen. Wird
die INIT-Nachricht nicht bestétigt stuft SCTP den Endpunkt als nicht erreichbar ein. Ein
Wert von 0 zeigt die Standardeinstellungen an.

sinit_max_init_timeo
Gibt an, wann ein INIT-Request ablauft. Dieser RTO in Millisekunden angegebene Wert liegt
standardméfig bei 60 Sekunden.

SCTP_MAXBURST
Gibt an, wie viele Segmente in einem Schub iibertragen werden diirfen. Dieser Wert ist abhéngig
von der Implementierung und liegt bei Solaris 10 beispielsweise bei 4 Segmenten und darf maxi-
mal 8 betragen. Der Wert wird normalerweise nicht manuell gesetzt, sondern nur zu Testzwecken
verwendet. Er soll verhindern, dafl das Netzwerk mit Paketen tiberflutet wird.

SCTP_I_WANT_MAPPED_V4_ADDR
Diese Socketoption ist ein Flag, das anzeigt, ob gemappte IPv4-Adressen verwendet werden
sollen oder nicht. Wird IPv6 iiber SCTP abgewickelt und die Option angeschaltet, werden
IPv4-Adressen auf das IPv6-Adressen umgeschrieben. Andernfalls werden sowohl AF_INET6- und
AF_INET-Adressformate empfangen. Standardméfig ist diese Option aktiviert.

SCTP_MAXSEG
Gibt die maximale Grofse eine Nachricht an, die in einem SCTP DATA Chunk enthalten sein darf.
Ist eine Nachricht grofer als dieser Wert, so wird sie fragmentiert. Das passiert auch unabhéngig
von diesem Wert, wenn beispielsweise die Path MTU kleiner als dei spezifizierte Grofe ist. Betragt
der Wert 0, zeigen wir an, daft wir die Fragmentierung nicht beeinflussen, sondern lediglich die
Path MTU fiir die Ermittlung der Grofe fiir die DATA Chunks zulassen.

SCTP_NODELAY
Schaltet den Nagle-Algorithmus ab (siehe B.6 auf Seite 462). Der Algorithmus funktioniert mit
SCTP genauso wie mit TCP, allerdings versucht SCTP immer nur DATA Chunks und nicht Bytes
zusammenzufassen.

SCTP_PEER_ADDR_PARAMS
Um die Parameter einer Adresse innerhalb der Assoziation zu veréndern (beispielswei-
se den Heartbeat-Intervall), verwenden wir die Option SCTP_PEER_ADDR_PARAMS, die eine
sctp_paddrparams erfordert:

struct sctp_paddrparams {

sctp_assoc_t spp_assoc_id;
struct sockaddr_storage spp_address;
uint32_t spp_hbinterval;
uintl6_t spp_pathmaxrxt ;
uint32_t spp_pathmtu;
uint32_t spp_sackdelay ;
uint32_t spp_flags;

uint32_t spp_ipv6_flowlabel ;
uint8_t spp_ipv4_tos;

};
Die Member der Struktur haben folgende Bedeutung;:

spp_assoc_id
Muf von der Applikation gesetzt werden, um die betreffende Assoziation fiir diese Operation
zu spezifizieren.

spp_address
Gibt die betreffende Adresse fiir diese Operation an. Sie muf von der Anwendung gesetzt
werden.
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spp_hbinterval

Gibt den Heartbeat-Intervall in Millisekunden an. Zusétzlich muf auch spp_flags auf
SPP_HB_ENABLE gesetzt werden, ansonsten wird das Feld ignoriert. Wenn es mit 0 initialisiert
wurde, zeigen wir an, daf die Einstellung nicht verdndert werden soll. Um nun dennoch einen
echten Wert von 0 anzugeben, miissen wir zusétzlich spp_flags auf SPP_HB_TIME_IS_ZERO
setzen.

spp_pathmaxrxt

Zeigt die maximale Anzahl von Retransmissionen an, bevor diese Adresse innerhalb der As-
soziation als nicht erreichbar eingestuft wird. Dieses Feld ist nur wirksam, wenn spp_flags
auf SPP_PMTUD_ENABLE gesetzt wird. Wenn es mit 0 initialisiert wurde, zeigen wir an, daft die
Einstellung nicht verdndert werden soll.

spp_pathmtu

Wenn PMTU (path MTU discovery) deaktiviert ist, gibt dieser Wert eine feste MTU
flir den Pfad dieser Adresse an. Diese MTU wird aber ignoriert, solange nicht auch
SPP_PMTUD_DISABLE in spp_flags gesetzt ist. Beachten Sie, daf wenn spp_address nicht
gesetzt ist, alle Adressen dieser Assoziation genau diese MTU erhalten.

spp_sackdelay

Wenn die Verzogerung selektiver Bestitigungen (selective acknowledgements, SACKs) akti-
viert ist, spp_flags auf SPP_SACKDELAY_ENABLE gesetzt wurde, gibt dieses Feld die Verzoge-
rung in Millisekunden an. Wenn es mit 0 initialisiert wurde, zeigen wir an, daf die Einstellung
nicht veréndert werden soll.

spp_ipv6_flowlabel

Dieses Feld wird im Zusammenhang mit dem SPP_IPV4_FLOWLABEL-Flag verwendet.

spp_ipv4_tos

Dieses Feld wird im Zusammenhang mit dem SPP_IPV4_TO0S-Flag verwendet.

spp_flags

Bestimmt, wie einige Felder der Struktur interpretiert werden. Folgende Optionen sind zu-
lassig, von denen keines oder mehrere durch logische ODER-Operationen verkniipft werden
diirfen:

SPP_HB_DIS|ENABLE
Schaltet den Heartbeat fiir die spezifizierte Adresse ein oder aus. Beide Flags schlieffen
sich gegenseitig aus.
SPP_HB_DEMAND
Sorgt dafiir, dafs der angeforderte Heartbeat-Wert sofort aktiv wird.
SPP_HB_TIME_IS_ZERO
Schaltet die Verzogerung fiir den Heartbeat ab.
SPP_PMTUD_DIS|ENABLE
Schaltet die PMTU fiir die spezifizierte Adresse ein oder aus. Ist das Feld spp_address
leer, sind alle Adressen derselben Assoziation betroffen.
SPP_SACKDELAY_DIS|ENABLE
Schaltet die Verzogerung von selektiven Bestétigungen (SACKs) an oder aus. Der Wert
des Feldes spp_sackdelay wird nur mittels dieses Flags aktiviert oder deaktiviert. Ist das
Feld spp_address leer, sind alle Adressen derselben Assoziation betroffen.
SPP_IPV6_FLOWLABEL
Wenn das Flag gesetzt ist, wird das Flowlabel fiir die betreffende Adresse in der Assozia-
tion gesetzt. Ist das Feld spp_address leer, sind alle IPv6-Adressen derselben Assoziation
betroffen.
SPP_IPV4_TOS
Wenn das Flag gesetzt ist, wird der TOS-Wert in spp_ipv4_tos fiir die betreffende Adres-
se in der Assoziation gesetzt. Ist das Feld spp_address leer, sind alle TPv4-Adressen
derselben Assoziation betroffen.

SCTP_PRIMARY_ADDR

Wird diese Option verwendet, so zeigt es an, dak die angegebene lokale Adresse die Priméradresse
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der Assoziation ist. Die Priméaradresse ist die Quelladresse fiir alle Nachrichten des lokalen Peers;
es wird also keine Nachricht an die Gegenstelle abgesetzt. Zur Ausfiihrung dieser Anfrage wird eine
sctp_setprim-Struktur verwendet:

struct sctp_setprim {
sctp_assoc_t ssp_assoc_id;
struct sockaddr_storage ssp_addr;

};

Das Feld ssp_assoc_id zeigt die betreffende Assoziation an und ssp_addr die Adresse, welche die
Priméradresse des Peers sein soll. Beide Felder miissen von der Applikation gesetzt werden.

SCTP_RTOINFO
Diese Socketoption erlaubt das Tuning unterschiedlicher RTOs. Dazu wird folgende sctp_rtoinfo-
Struktur verwendet:

struct sctp_rtoinfo {

sctp_assoc_t srto_assoc_id;
uint32_t srto_initial;
uint32_t srto_max;
uint32_t srto_min;

3
Die Felder der Struktur haben folgende Bedeutungen:

srto_initial

Gibt den initialen RTO-Wert an.

srto_min|max
Gibt die minimalen und maximalen RTO-Werte an.

srto_assoc_id
Wird von der Applikation gesetzt und bestimmt, welche Assoziation von diesen Einstellungen
betroffen sein soll. Ist dieser Wert 0, sind alle Assoziationen betroffen.

Alle Felder erwarten Angaben in Millisekunden. Bis auf srto_assoc_id zeigen Werte von 0 an,
dafs die Einstellungen nicht verdndert werden sollen.

SCTP_SET_PEER_PRIMARY_ADDR
Sorgt dafiir, daf die angegebene lokale Adresse der Assoziation die standardméfige Zieladres-
se flir alle Nachrichten der Gegenseite ist. Dazu wird eine Nachricht abgesetzt, die eine
sctp_setpeerprim-Struktur mit den notwendigen Angaben enthélt:

struct sctp_setpeerprim {
sctp_assoc_t sspp_assoc_id;
struct sockaddr_storage sspp_addr;

};

Die Felder sspp_assoc_id und sspp_addr geben die jeweiligen Assoziation und die zu konfigurie-
rende Adresse an. Beide Felder miissen von der Applikation gesetzt werden. Der Standard definiert
diese Funktionalitéit als Optional, so daf mangels Unterstiitzung EOPNOTSUPP zuriickgegeben wer-
den kann.

SCTP_STATUS
Diese Socketoption erlaubt Anwendungen den Zustand einer Assoziation abzufragen, darunter An-
gaben wie die Fenstergrofie oder die Anzahl der unbestétigten Chunks. Diese Informationen kénnen
nur gelesen werden und sind in einer sctp status-Struktur zusammengefafst.

struct sctp_status {
sctp_assoc_t sstat_assoc_id;
int32_t sstat_state;
uint32_t sstat_rwnd;
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uintl6_t sstat_unackdata;

uintl6_t sstat_penddata;

uintl6_t sstat_instrms ;

uintl6_t sstat_outstrms;

uint32_t sstat_fragmentation_point;

struct sctp_paddrinfo sstat_primary;

};
Die Felder der Struktur haben folgende Bedeutungen:

sstat_state
Enthélt den aktuellen Zustand der Assoziation. Er wird durch eines der folgenden Flags an-
gezeigt:
SCTP_CLOSED — Die Verbindung ist geschlossen.
SCTP_BOUND — Bereit zu verbinden oder Verbindungen zu akzeptieren.
SCTP_LISTEN — Verbunden, warte auf Verbindungsanfragen.
SCTP_COOKIE_WAIT — Applikation hat INIT gesendet.
SCTP_COOKIE_ECHOED — Cookie zuriickgegeben.
SCTP_ESTABLISHED — Verbindung erfolgreiche hergestellt.
SCTP_SHUTDOWN_PENDING — Applikation fiihrt einen Active Close aus.
SCTP_SHUTDOWN_SENT — Applikation wartet auf SHUTDOWN-ACK.
SCTP_SHUTDOWN_RECEIVED — Applikation fiihrt Passive Close aus.
SCTP_SHUTDOWN_ACK_SENT — Applikation hat SHUTDOWN-ACK gesendet.

sstat_rwnd
Enthalt die Grofe des Empfangsfensters des Peers.

sstat_unackdata
Zeigt die Anzahl der ausstehenden Bestétigungen fiir DATA Chunks an.

sstat_penddata
Zeigt die Anzahl der ausstehenden DATA Chunks an.

sstat_primary
Enthalt die primére Adresse des Peers.

sstat_primary
Enthalt die ID der aktuellen Assoziation.

sstat_instrms
Anzahl der eingehenden Input Streams des Peers.

sstat_outstrms
Anzahl der erlaubten ausgehenden Input Streams des Peers.

sstat_fragmentation_point
Zeigt an, ab welcher Grofe SCTP Fragmentierung anwendet.



Anhang C

Fehlerbehandlung

Part of the inhumanity of the computer is that,
once it is competently programmed and working
smoothly, it is completely honest.

Isaac Asmvmov (1920 - 1992)

Die meiste robusten Programme enthalten viel Code zur Fehlerbehandlung und fiir das Logging. Um
nicht unnétig viel Code wieder und wieder tippen zu miissen und um den Programmierprozess zu ver-
einfachen, habe ich einfache Fehlerbehandlungsroutinen geschrieben, die ich in den Quelltexten immer
wieder einsetze.

Zwar bietet die C-Bibliothek die Funktion perror(3), die einen benutzerdefinierten String auf der
Standardausgabe ausgibt, gefolgt von einer Fehlerkennzahl basierend auf errno (siehe Abschnitt 2.5.3
Fehlerkennziffern). Leider sind mit perror auch wichtige Nachteile verbunden. Zum einen kann
perror nur ein Argument aufnehmen. Soll die Fehlermeldung aus mehreren Teilen bestehen, ist es not-
wendig zuerst einen String zusammenzusetzen, um ihn anschlieffend an perror zu iibergeben:

char bufb0;

sprintf (buf, "%s: Cannot open file %s.\n", argv0, argvl);
perror (cStringBuf);

Zugegeben, das ist zwar praktikabel, aber wenn wir diese Konstruktion 6fter bendtigen wird es léstig.
Zum anderen ist es irgendwie storend, das wenn errno den Wert 0 hat, die Meldung

Error O

auf der Konsole erscheint. Nicht schon und dazu noch iiberfliissig.

Im folgenden zeige ich eine Moglichkeit auf, die Fehlerbehandlung elegant auf ein Minimum zu beschréan-
ken. Dazu implementiere ich zwei verschiedene Funktionen: eine fiir nicht besonders schwerwiegende
Fehler (non-fatal errors) und eine fiir kritische Fehler (fatal errors).

Kernbestandteil der beiden Funktionen ist die Verwendung der variablen Argumentliste (variadic argu-
ment list), die durch den Header <stdarg.h> bereitgestellt wird (Manpage stdarg(5)). Die Liste der
Argumente wird durch den Typ va_list reprasentiert und mit Hilfe des Makros va_start initialisiert.
Um auf einzelne Argumente aus der Liste zuzugreifen, steht uns das Makro va_arg zur Verfiigung. Wenn
wir mit der Bearbeitung der Argumentliste fertig sind, rufen wir va_end auf, um alles aufzurdumen, was
angefallen ist.

void err_normal (const char *fmt, ...) {
va_list args;

457
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va_start (args, fmt); /% initialize x/
__process_error (fmt, args); /* process this error */
va_end (args);

}

void err_fatal (const char *fmt, ...) {
va_list args;
va_start (args, fmt); /% dnitialize x/
__process_error (fmt, args); /x process this error x/
va_end (args);

}

Die eigentliche Arbeit ibernimmt die Funktion __process_error. Die Funktionen err_normal und
err_fatal sind nur Wrapper-Funktionen, die den Aufruf von __process_error durchfiihren.

Die Funktion __process_error kénnte wie folgt implementiert werden.

void __process_error (const char *fmt, va_list args) {
int error;

/*
* Save errno, to make sure we can restore it if one of the following
x function calls changes it for some reason.

*/
error = errno;
/*
* Print: 1. caller’s error message,
* 2. system error message if applicable,
* 8. add newline charater.
*/
viprintf (stderr, fmt, args);
if (error !'= 0) { /x a system error has occurred */
fprintf (stderr, ": Ys", strerror (error));
putc (’\n’, stderr);
}

Praktisch bedeutet dies fiir uns, dafs wir err_normal und err_fatal wie printf benutzen kénnen. Das
illustriert dieser Code-Abschnitt:

if ((fd = open(argv[1], O_RDONLY)) < 0) {
err_fatal ("open error for Ys", argv[1]);
Auf der Konsole unseres Terminals sehen wir dann dies (oder so &hnlich):

% myapp /tmp/file.sh
open error for /tmp/file.sh: No such file or directory (ENOENT)

Damit der Compiler (besser: der Linker) die Funktionsaufrufe richtig einordnen kann, macht es Sinn, sie
in einer eigenen Datei zu speichern, z.B. errors.c, und bei der Ubersetzung eines Programms, das die

Funktionen benoétigt, statisch dagegen zu linken, beispielsweise so:

% cc -o myapp myapp.C €rrors.c



Anhang D

Beschreibung der Hilfsfunktionen

Home computers are being called upon to perform
many new functions, including the consumption of
homework formerly eaten by the dog.

Doug LARSON

Im Rahmen der Arbeit an diesem Buch sind einige Funktionen entstanden, die mir die Arbeit erleichtert
haben, beispielsweise bei der Fehlerbehandlung. Andere Funktionen wie etwa Wrapper von Systemaufru-
fen erhdhen die Lesbarkeit der Codes. In diesem Teil des Anhangs finden Sie die Quellen der verwendeten
Funktionen.

D.1 Der Header <header.h>

In fast allen Beispielen importieren wir den Header <header .h>, in dem wichtige Konstanten, Prototypen
und Typdefinitionen enthalten sind.

Listing D.1: Der Header <header.h>

#ifndef __HEADER_H
#define __HEADER_H

#define _XOPEN_SOURCE 500

#ifndef _XPG4_2 /x for Solaris x/
# define _XPG4_2
#endif

© 0 N O v oA W N =

#define DEBUG 1

-
[S)

-
.

#include <sys/stat.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <sys/select.h>
#include <sys/un.h>
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[
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#ifndef SYSV

#include <sys/wait.h>
#else

#include <wait.h>
#endif

-
©

-
©
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=]

¥
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N
N}
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23

24 #ifdef X_POSIX_C_SOURCE

25 #define _POSIX_C_SOURCE X_POSIX_C_SOURCE
26 #include <signal.h>

27 #undef _POSIX_C_SOURCE

28 #else

29 #if defined (X_NOT_POSIX) || defined (_POSIX_SOURCE)
30 #include <signal.h>

31 #else

32 #define _POSIX_SOURCE

33 #include <signal.h>

34 #undef _POSIX_SOURCE

35 #endif

3¢ #endif

37

3s #if defined (__FreeBSD__)

39 # include <sys/param.h> /x for FreeBSD x/
40 #endif

41

42 #include <arpa/inet.h>

43 #include <netinet/in.h>

44 #include <netdb.h>

46 #include <fcntl.h>
47 #include <stdio.h>
48 #include <string.h>
49

50 #include <stdlib.h>
51 #include <errmno.h>
52 #include <stdarg.h>
53 #include <limits.h>
54 #include <unistd.h>
55

56 #include <semaphore.h>
57 #include <pthread.h>
58

59

60

61

62 #if defined LINE_MAX

63 #define LINESIZ LINE_MAX

6a #elif defined _SC_LINE_MAX

65 #tdefine LINESIZ (sysconf (_SC_LINE_MAX));
66 #else

67 #tdefine LINESIZ 512

6s #endif

69

70 #define MAX_BUF 512

71 #define MAX_DGRAM_SIZ 8192 /+ fallback x/
72

73 #define TRUE 1

74 #define FALSE

76 #define MIN(a,b) ((a) < (b) 7 (a) : (b))

77 #define MAX(a,b) ((a) > (b) 7 (a) : (b))

78

79 #define MODE_FLAGS (S_IRUSR | S_IWUSR | S_IRGRP | S_IROTH)
so #define PIPE_MODE (S_IRUSR | S_IWUSR | S_IRGRP | \

81 S_IWGRP | S_IROTH | S_IWOTH)

82

s3 #define SIN_PTR struct sockaddr_in x*

sa #define SIN6_PTR struct sockaddr_in6 *
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85

86

87

88

89

90

91

92

93

94

#define SA_PTR struct sockaddr *

#ifndef SUN_LEN

#define SUN_LEN(ptr) ((size_t) (((struct sockaddr_un *)

+ strlen ((ptr)->sun_path))
#endif

/* used with waitpid’s first argument x/
#define WANYCHILD -1
#define WGROUPCHILD O

/* dummy buffer for passing n FDs via recvmsg/sendmsg */
#define FD_BUFFER (n) \

struct { \
struct cmsghdr h; \
int fds[nl; \
}

typedef int64_t longlong_t;
typedef uint64_t u_longlong_t;
typedef uint32_t ulong_t;

typedef void sigfunc_t (int);

/*
x* Threading and related stuff
*/

#define NULL_TID (pthread_t) OL

void *thread_funcl (void *arg);
void *thread_func2(void *arg);
void #*thread_func3 (void *arg);
void cleanup (void *arg);

0) ->sun_path)

void pthread_create_ex (pthread_t *thread, const pthread_attr_t *attr,
void *(*start_routine) (void*), void *arg);

char *thread_name (pthread_t tid);

typedef struct thread {
pthread_t tid;
char *name ;
struct thread *next;
} thread_name_t ;

/*

* Prototypes

*/
void err_fatal (const char *, ...);
void err_normal (const char *, ...);

/* libsock.c x/
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\

socklen_t 1len);

socklen_t *optle

int accept_ex (int socket, SA_PTR address, socklen_t *len);

void bind_ex (int socket, const struct sockaddr *address,

void connect_ex (int socket, const SA_PTR address, socklen_t len);
struct hostent *gethost (char *host);

void getpeername_ex (int fd, SA_PTR addr, socklen_t xaddrlen);
void getsockname_ex (int fd, SA_PTR addr, socklen_t *addrlen);
void getsockopt_ex (int fd, int level, int name, void *optval,
void inet_pton_ex (int family, const char *address, void *dst);
char *inet_ntop_ex (const SA_PTR saddr, socklen_t len);

void listen_ex (int socket, int backlog);

int make_socket (uintl6_t port);
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ssize_t recv_ex (int fd, void #*ptr, size_t nbytes, int flags);
ssize_t recvfrom_ex (int fd, void *buf, size_t bufsiz, int flags,
SA_PTR from, socklen_t *len);
ssize_t recvmsg_ex (int fd, struct msghdr *msg, int flags);
int select_ex (int nfds, fd_set *rfds, fd_set *wfds, fd_set *efds,
struct timeval *t);

void send_ex (int fd, const void *ptr, size_t nbytes, int flags);

void sendmsg_ex (int fd, const struct msghdr *msg, int flags);

void sendto_ex (int fd, const void *buf, size_t bufsiz, int flags,
SA_PTR to, socklen_t len);

void setsockopt_ex (int, int, int, const void *, socklen_t);

void shutdown_ex (int socketfd, int how);

int socket_ex (int domain, int type, int protocol);

void socketpair_ex (int *sockets);

/% libsys.c *x/

void close_ex(int fd);

int create_argv (char *, char *, char *xx*);

void echo_line (int £d);

char xfgets_ex (char *buf, int size, FILE *stream);

pid_t fork_ex(void);

void fputs_ex (const char *s, FILE *stream);

int get_block_size (int *size, char *path);

char *getcwd_ex (void);

void *malloc_ex(size_t size);

int open_ex (char #*path, int oflag, mode_t mode);

int open_paranoid (char *path, int oflag, mode_t mode);

ssize_t read_ex (int fd, char *buf, size_t bufsiz);

void sem_init_ex (sem_t *sem, int pshared, unsigned int value);

void sem_wait_ex (sem_t *sem);

void sem_post_ex (sem_t *sem);

void sem_getvalue_ex (sem_t *sem, int *sval);

sigfunc_t *signal_ex (int signum, sigfunc_t *f);

void waitpid_ex (pid_t pid, int *status, int optiomns);

void write_ex (int fd, void *buf, size_t size);

/% lltostr.c x/

char *1ltostr (longlong_t value, char *ptr);

char *ulltostr (u_longlong_t value, char *ptr);

/* make_tcp_ socket.c x/

int make_tcp_socket (int family, uintl6_t port, SA_PTR addr);

/% print_ezit_status.c */

void print_exit_status (int status);

/+ readbytes ex.c x/

ssize_t readbytes_ex (int fd, void *buf, size_t size);

/* readline.c x/

ssize_t readline (int fd, char *buf, size_t size);

/* set_sinaddr.c x/
void set_sinaddr (sa_family_t family,
const char *strptr, void *addrptr);

/* share fd.c x/
int send_fd (int socket, int fd);
int recv_fd(int socket);

Jx utils.c x/

char *basename_ex (char *);



D.2. DIE WRAPPER-FUNKTIONEN IN LIBSYS.C UND LIBSOCK.C 463

209
210 /% writen.c */
211 ssize_t writen(int fd, const void *buf, size_t size);

213 #endif

Listing D.1: zcode/1ib/header.h - Der Header <header.h>.

D.2 Die Wrapper-Funktionen in 1ibsys.c und libsock.c

Wihrend der Ausarbeitung des Buches habe ich eine Technik angewandt, die mir das erste mal beim
Studium von [Stevens91] begegnete: Wrapper-Funktionen fiir Systemaufrufe. Der Vorteil liegt darin, daf
wir uns besser auf bestimmte Teile des Quelltextes konzentrieren kénnen, weil unsere Aufmerksamkeit
nicht sténdig von der Fehlerbehandlung der Systemaufrufe abgelenkt wird. Die gesamte Fehlerbehandlung
wird im Wrapper erledigt, so dafs wir uns die Abfrage der Riickgabewerte sparen kénnen und der Code
dadurch viel iibersichtlicher wird.

D.2.1 Wrapper fiir UNIX-Systemaufrufe

Die Datei 1ib/1ibsys. c enthilt alle verwendeten Wrapper-Funktionen fiir Standardsystemaufrufe unter
Unix. Die Socket-Funktionen sind im n#chsten Listing aufgefiihrt.

Listing D.2: Die Bibliothek 1ib/1ibsys.c

1 #include "header.h"

2

3 void close_ex (int fd) {

4 if (close(fd) < 0)

5 err_fatal ("close() failed");

6

7

8

9 char *fgets_ex(char *buf, int size, FILE *stream) {
10 char *buffer;

11

12 if ((buffer = fgets(buf, size, stream)) == NULL) {
13 #ifdef DEBUG

14 printf ("fgets_ex(): got NUL character");
15 #endif

16 if (ferror(stream))

17 err_fatal ("fgets() failed");

18 }

19

20 return (buffer);

21}

22

23

22 pid_t fork_ex(void) {

25 pid_t pid;

26

27 if ((pid = fork()) == -1)

28 err_fatal ("fork () failed");

29

30 return (pid);

31 }
32

33
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34 void fputs_ex(const char x*s, FILE *stream) {

35 if (fputs(s, stream) == EOF)

36 err_fatal ("fputs_ex () failed.");

37 }

38

39

10 char *getcwd_ex (void) {

41 char *path_buf = NULL, *ptr = NULL;

42

43 if ((path_buf = (char *)malloc((size_t)PATH_MAX)) != NULL) {
44 if ((ptr = getcwd(path_buf, (size_t)PATH_MAX)) == NULL) {
45 err_fatal ("getcwd failed in getcwd_ex");

46 }

a7 } else {

48 err_fatal ("malloc failed in getcwd_ex");

49 }

50

51 return ptr;

52 }

55 void *malloc_ex(size_t size) {

56 void *ptr;

57

58 if ((ptr = malloc(size)) == NULL)
59 err_fatal("malloc() failed");
60

61 return (ptr);

62 )

65 int open_ex (char *path, int oflag, mode_t mode) {

66 int fd;

67

68 if ((fd = open(path, oflag, mode)) < 0)
69 err_fatal ("open() failed");

70

71 return fd;

72 }

73
74
75 int open_paranoid (char *path, int oflag, mode_t mode) {

76 char *msg = "Will not proceed";

77 char *func = "open_paranoid ()";

78 int fd;

79 struct stat bufl, buf2;

80

81 /* step 1: lstat the path, check that lstat succeeds */

82 if (lstat(path, &bufl) < 0)

83 err_fatal ("%s: lstat() failed", func);

84

85 /+ step 2: is path a symlink? x/

86 if (S_ISLNK (bufl.st_mode))

87 err_fatal("%s: path is a symbolic link. %s.\n", func, msg);
88

89 /% step 8: try to open path for reading, omitting O_RDONLY x/
90 if ((fd = open(path, oflag, O_RDONLY)) < 0)

91 err_fatal("%s: open() failed for O_RDONLY", func);

92

93 /* step 4: fstat the fd returned by open x/

94 if (fstat(fd, &buf2) < 0)

95 err_fatal ("%s: fstat() failed", func);
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/+ step 5: compare st_ino and st_dev fields if they match x/
if (bufl.st_ino != buf2.st_ino || bufl.st_dev != buf2.st_dev)
err_fatal("Ys: inode and device do not match. %s", func, msg);
else
if ((fd = open(path, oflag, mode)) < 0)
err_fatal ("%s: open() failed", func);

return f£fd;

ssize_t read_ex(int fd, char *buf, size_t bufsiz) {
int bytes_read;

eintr:
if ((bytes_read = read(fd, buf, bufsiz)) < 0) {
if (errno == EINTR) {
#ifdef DEBUG
printf ("read_ex(): interrupted... \n");
#endif
goto eintr;
}
return (-1);
}

#ifdef DEBUG

printf ("read_ex(): read ’%d bytes\n", bytes_read);
#endif

return (bytes_read);

void sem_init_ex(sem_t *sem, int pshared, unsigned int value) {
int ret;

#if defined (SEM_DEBUG)
printf("calling sem_init (): thread [%d]\n", pthread_self ());
#endif
if ((ret = sem_init(sem, pshared, value)) < 0)
err_fatal ("sem_init () failed in thread [%d]", pthread_self ());

void sem_wait_ex (sem_t *sem) {
int ret;

#if defined (SEM_DEBUG)
printf ("calling sem_wait (): thread [%d]\n", pthread_self ());
#endif
if ((ret = sem_wait(sem)) < 0)
err_fatal ("sem_wait () failed in thread [%d]", pthread_self ());

void sem_post_ex (sem_t *sem) {
int ret;

#if defined (SEM_DEBUG)
printf ("calling sem_post (): thread [%d]\n", pthread_self ());
#endif
if ((ret = sem_post(sem)) < 0)

465
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err_fatal ("sem_post () failed in thread [%d]", pthread_self ());

void sem_getvalue_ex (sem_t *sem, int *sval) {
int ret;

#if defined (SEM_DEBUG)
printf("calling sem_getvalue (): thread [%d]\n", pthread_self ());

#endif
if ((ret = sem_getvalue (sem, sval)) < 0)
err_fatal ("sem_getvalue () failed in thread [%d]", pthread_self ());
}
/%

x  An implementation by W. R. Stevens

*/

sigfunc_t #*signal_ex (int signum, sigfunc_t xf) {
struct sigaction act, oact;

act.sa_handler = f;
sigemptyset (&act.sa_mask);
act.sa_flags = 0;

if (signum == SIGALRM) {
#ifdef SA_INTERRUPT
act.sa_flags |= SA_INTERRUPT; /+ SunOS j.z */
#endif
} else {
#ifdef SA_RESTART
act.sa_flags |= SA_RESTART; /« SVR/, 4.4BSD x/
#endif
}

if (sigaction(signum, &act, &oact) < 0)
err_fatal ("signal_ex(): sigaction () failed");

return (oact.sa_handler);

void waitpid_ex (pid_t pid, int *status, int options) {
if (waitpid(pid, status, optiomns) < 0)
err_fatal ("waitpid() failed");

void writel_ex(int fd, void *buf, size_t size) {
char *bufptr = buf;
size_t Dbytestowrite = size;
ssize_t byteswritten;

while (bytestowrite > 0) {
byteswritten = write(fd, bufptr, bytestowrite);

bufptr += byteswritten;
bytestowrite -= byteswritten;

if (errno == EPIPE)
err_fatal ("write() error: got EPIPE");

if (byteswritten == -1 &% (errno != EINTR))



D.2. DIE WRAPPER-FUNKTIONEN IN LIBSYS.C UND LIBSOCK.C

err_fatal ("write() failed.");

if (byteswritten == -1)
byteswritten = O0;

void write_ex (int fd, void *buf, size_t size) {
if (write(fd, buf, size) != size)
err_fatal ("write() failed");

467

Listing D.2: zcode/14b/1ibsys. c - Die Bibliothek 1ib/1ibsys. c.

D.2.2 Wrapper fiir Socketfunktionen

Die Datei 1ib/1libsock.c enthilt alle verwendeten Wrapper-Funktionen fiir Socketfunktionen der BSD
Socket API.

Listing D.3: Die Bibliothek 1ib/libsock.c

1

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

34

35

36

37

#include "header.h"

int acceptl_ex (int socket, SA_PTR address, socklen_t *len) {
int fd;

if ((fd = accept(socket, address, len)) == -1)
err_fatal ("accept() failed");

return (fd);

}
int accept_ex(int socket, SA_PTR address, socklen_t #*len) {
int fd;
label:
while (((fd = accept(socket, address, len)) == -1) &&
(errno != EINTR)) ;

/* accept has not been EINTR’d; something else went wrong x/
#ifdef EPROTO

if (errno == EPROTO || errno == ECONNABORTED) {
#else
if (errno == ECONNABORTED) {
#endif
goto label;
} else if (fd == -1) {

err_fatal ("accept () failed");
}

return (fd);

void bind_ex(int socket, const struct sockaddr *address, socklen_t len) {
if (bind(socket, address, len) < 0) {

err_normal ("bind () failed for socket [%d]", socket);
close_ex(socket); /x exit gracefully x/
exit (1);
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38 }

39

40 void connect_ex (int socket, const SA_PTR address, socklen_t len) {
41 if (connect (socket, address, len) < 0)

42 err_fatal ("connect () failed");

43}

44

45 void getpeername_ex (int fd, SA_PTR addr, socklen_t #*addrlen) {

46 if (getpeername (fd, addr, addrlen) < 0)

a7 err_fatal ("getpeername () failed");

a8}

49

50 void getsockname_ex (int fd, SA_PTR addr, socklen_t *addrlen) {

51 if (getsockname (fd, addr, addrlen) < 0)

52 err_fatal ("getsockname () failed");

53 }

54

55 void getsockopt_ex (int fd, int level, int name, void *optval, socklen_t *optlen) {
56 if (getsockopt (fd, level, name, optval, optlen) < 0)

57 err_fatal ("getsockopt () failed");

58 }

59

60 /%

61 * inet ntop ex — Wrapper for inet ntop.

62 *

63 * Converts a binary IPvj or IPv6 address into a human readable
64 * format. addr is a generic sockaddr structure which is to
65 * to be converted and len specifies the size of the particular
66 * structure .

67 *

68 * Returns a buffer containing the human readable presentation
69 * of the specified address.

0 %/

71 char *inet_ntop_ex (const SA_PTR saddr, socklen_t len) {

72 char port [7];

73 static char address[128];

T4

75 switch (saddr->sa_family) {

76 case AF_INET: {

77 struct sockaddr_in *sin = (struct sockaddr_in *)saddr;

78

79 if (inet_ntop (AF_INET, &sin->sin_addr , address, sizeof (address)) == NULL)
80 return (NULL) ;

81

82 if (ntohs(sin->sin_port) != 0) {

83 snprintf (port, sizeof (port), ".%d", ntohs(sin->sin_port));
84 strcat (address, port);

85 }

86

87 return (address);

88 }

89

90 case AF_INET6: {

91 struct sockaddr_in6 *sin6 = (struct sockaddr_in6 *)saddr;

92

93 if (inet_ntop (AF_INET6, &sin6->sin6_addr , address,

94 sizeof (address)) == NULL)

95 return (NULL) ;

96

o7 if (ntohs(sin6->sin6_port) != 0) {

98 snprintf (port, sizeof (port), ".%d", ntohs(sin6->sin6_port));

99 strcat (address, port);
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100 }

101

102 return (address);

103 }

104 #ifdef __UN_H

105 case AF_UNIX: {

106 struct sockaddr_un *unp = (struct sockaddr_un *)saddr;
107

108 if (unp->sun_path[0] == 0)

109 strcpy (address, "(not bound)");

110 else

111 snprintf (address, sizeof (address), "Y%s", unp->sun_path);
112

113 return (address);

114 }

115 #endif

116 default: {

117 snprintf (address, sizeof (address),

118 "sock_ntop: unknown AF_xxx: %d, len %d",
119 saddr ->sa_family , len);

120

121 return (address);

122 ¥

123 }

124

125 return (NULL);

126 }

127

128 void inet_pton_ex (int family, const char *address, void *dst) {
129 if (!inet_pton (family, address, dst))

130 err_fatal ("inet_pton () failed");

131}

132

133 void listenl_ex(int socket, int backlog) {

134 if (listen(socket, backlog) < 0)

135 err_fatal("listen() failed for socket [%d] \
136 with backlog [%d].\n", socket, backlog);
137}

138

139 void listen_ex (int socket, int backlog) {

140 int bl = 5;

141 #if defined SOMAXCONN

142 bl = SOMAXCONN;

143 #endif

144 if (backlog == -1) {

145 if (listen(socket, bl) < 0) {

146 err_fatal ("listen() failed for socket [%d]l \
147 with backlog [%d].\n", socket, backlog);
148 }

149 } else {

150 if (listen(socket, backlog) < 0) {

151 err_fatal("listen() failed for socket [%d] \
152 with backlog [%d].\n", socket, backlog);
153 }

154 }

155 }

157 ssize_t recv_ex(int fd, void *ptr, size_t nbytes, int flags) {
158 ssize_t bytes_read;

160 if ((bytes_read = recv(fd, ptr, nbytes, flags)) < 0)
161 err_fatal ("recv() failed");
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163 return (bytes_read);

164 )

165

166 ssize_t recvfrom_ex (int fd, void *buf, size_t bufsiz, int flags,
167 SA_PTR from, socklen_t *len) {

168 ssize_t bytes_read;

169

170 if ((bytes_read = recvfrom(fd, buf, bufsiz, flags, from, len)) < 0)
171 err_fatal ("recvfrom() failed");

172

173 return (bytes_read);

174 }

176 ssize_t recvmsg_ex (int fd, struct msghdr *msg, int flags) {
177 ssize_t bytes_read;

179 if ((bytes_read = recvmsg(fd, msg, flags)) < 0)
180 err_fatal ("recvmsg error");

181

182 return (bytes_read);

183 }

186 /*

187 * select _ex — Wrapper for select system call.
188 *
189 * Returns 0 on timeout and —1 on error.

190 */

191 int select_ex(int nfds, fd_set *rfds, fd_set *wfds, fd_set =*xefds,

192 struct timeval *t) {

193 int rc;

194

195 if ((rc = select(nfds, rfds, wfds, efds, t)) < 0)
196 err_fatal("select() failed");

197

198 return (rc);

199 }

200

200 void send_ex(int fd, const void *ptr, size_t nbytes, int flags) {
202 if (send(fd, ptr, nbytes, flags) != nbytes)

203 err_fatal ("send () failed");

204 }

206 void sendmsg_ex (int fd, const struct msghdr *msg, int flags) {
207 int i;

208 ssize_t bytes = 0;

209

210 for (i = 0; i < msg->msg_iovlen; i++)

211 bytes += msg->msg_iov[i].iov_len;

212

213 if (sendmsg(fd, msg, flags) != bytes)

214 err_fatal ("sendmsg() failed");

215 }

216

217 void sendto_ex (int fd, const void *buf, size_t bufsiz, int flags,
218 SA_PTR to, socklen_t len) A{

219 if (sendto(fd, buf, bufsiz, flags, to, len) != bufsiz)
220 err_fatal ("sendto() failed");

221 }

223 void setsockopt_ex (int fd, int level, int optname,
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224 const void *optval, socklen_t optlen) {

225 if (setsockopt (fd, level, optname, optval, optlen) < 0)
226 err_fatal ("setsockopt () failed");

227 }

228

220 void shutdown_ex (int socketfd, int how) {

230 if (shutdown (socketfd, how) < 0)

231 err_fatal ("shutdown () failed");

232}

233

234 int socket_ex (int domain, int type, int protocol) {

235 int socket_£fd;

236

237 if ((socket_fd = socket(domain, type, protocol)) < 0)
238 err_fatal ("socket () failed");

239

240 return (socket_fd);

241}

242

243 void socketpair_ex (int *sockets) {

244 if (socketpair (AF_UNIX, SOCK_STREAM, 0, sockets) < 0)
245 err_fatal ("socketpair () failed");

246}

Listing D.3: zcode/1ib/libsock. c - Die Bibliothek 1ib/libsock. c.

D.2.3 Wrapper fiir pthread-Funktionen

Die Datei 1ib/libthread. c enthélt alle verwendeten Wrapper-Funktionen POSIX Threads API.

Listing D.4: Die Bibliothek 1ib/libthread.c

1 #include "header.h"

3 void pthread_create_ex (pthread_t *thread, const pthread_attr_t *attr,

4 void *(*start_routine) (voidx*), void *arg) {
5 if (pthread_create (thread, attr, start_routine, &arg) != 0 )
6 err_fatal ("pthread_create () failed");

7}

8

9 char *thread_name (pthread_t tid) {

10 char s[100];

11 thread_name_t *1 ;

12 static int tid_count = 1000;

13 static pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER;
14 static thread_name_t *thread_names = NULL;

15

16 if (pthread_equal (NULL_TID, tid)) tid = pthread_self ();
17 pthread_mutex_lock (&lock);

18

19 for (n = thread_names; n !'= NULL; n = n->next) {

20 if (pthread_equal (n->tid, tid))

21 goto L;

22 }

23

24 n = (thread_name_t *) malloc(sizeof (thread_name_t));

25 n->tid = tid;

26 sprintf (s, "T@%d", tid_count);

27 tid_count ++;
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28 n->name = (char *)malloc(strlen(s) + 1);
29 strcpy (n->name, s);

30 n->next = thread_names;

31 thread_names = n;

32 L:

33 pthread_mutex_unlock (&lock);

34 return (n->name);

35 }

Listing D.4: zcode/1ib/libthread. c - Die Bibliothek 1ib/1ibthread. c.

D.3 Verschiedene Source Codes

Im Laufe des Textes haben wir einige Funktionen definiert, die uns die Arbeit erleichtern sollten, bei-
spielsweise get_block_size oder create_argv. In diesem Abschnitt finden Sie die Quellcodes, zu denen
ich hin und wieder ein paar Worte verliere. Die Reihenfolge der Liste ist alphabetisch.

Listing D.5: Die Funktion create_argv

1 #include "header.h"

3 int create_argv (char *s, char #*delims, char **argvp[]) {

4 char *temp, *command_string;

5 int num_tokens, i = 1;

6

7 /* get start of string; strip off leading delims */

8 command_string = s + strspn(s, delims);

9

10 /* allocate storage for copying command_string to t */

11 if ((temp = calloc(strlen(command_string) + 1, sizeof (char))) == NULL) {
12 *argvp = NULL;

13 num_tokens = -1; /x calloc () failed x/

14 } else {

15 strcpy (temp, command_string);

16

17 if (strtok(temp, delims) == NULL) {

18 num_tokens = 0;

19 } else {

20 num_tokens = 1;

21

22 while (strtok(NULL, delims) != NULL)

23 num_tokens ++;

24 }

25

26 /* create an argument array to contain pointers to tokens x/
27 if ((*argvp = calloc(num_tokens + 1, sizeof (char *))) == NULL) {
28 free (temp);

29 num_tokens = -1; /x calloc() failed x/

30 } else { /x place pointers to tokens into slots of arguvp x/
31 if (num_tokens > 0) {

32 strcpy(temp, command_string);

33 xxargvp = strtok(temp, delims);

34

35 for (i = 1; i < num_tokens; i++)

36 *(argvp[0] + i) = strtok(NULL, delims);

37 } else {

38 **xargvp = NULL;

39 free(temp);
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40 }

41 }

42 }

43

44 return (num_tokens);
45}

Listing D.5: zcode/lib/create_argu.c - Die Funktion 1ib/create_argv.c.

Listing D.6: Die Funktion get_block_size

1 #include "header.h"

3 /%

1 % get block size(int xsize, char xpath)

5 *

6 * Returns the blocksize of the filesystem on which path
7 * is located. If path is a NULL pointer the current
8 * working directory is used by default.

9 */

10 int get_block_size (int *size, char *path) {

11 int error = -1;

12 char *path_buf;

13 struct stat stat_buf;

14

15 if (size == NULL)

16 return error;

17

18 if (stat ((path_buf == NULL 7?7 getcwd_ex() : path), &stat_buf) < 0) {
19 error = errno;

20 return (error);

21 } else {

22 *size = stat_buf.st_blksize;

23 return (0);

24 }

25}

Listing D.6: zcode/1ib/get_block_size.c - Die Funktion 1ib/get_block_size.c.

Listing D.7: Die Funktionen 11ltostr und ulltostr

Viele Systeme unterstiitzen die beiden Funktionen 1ltostr und ulltostr nicht, so daff wir uns einer
eigenen Implementierung bemiihen miissen.

1 #include "header.h"

3 char *1ltostr(longlong_t value, char *ptr) {
4 longlong_t t;

¢ #ifdef _ILP32

7 if (' (Oxffffffff00000000ULL & value)) {

8 ulong_t t, val = (ulong_t)value;

9

10 do {

1 *--ptr = (char)(’0’ + val - 10 * (t = val / 10));
12 } while ((val = t) !'= 0);

13

14 return (ptr);

15 }
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#endif
do {
x--ptr = (char)(’0’ + value - 10 * (t = value / 10));
} while ((value = t) != 0);
return (ptr);
}

char #*ulltostr (u_longlong_t value, char *ptr) {
u_longlong_t t;

#ifdef _ILP32
if (Y (Oxffffffff00000000ULL & value)) {
ulong_t t, val = (ulong_t)value;

do {
*--ptr = (char)(’0’ + val - 10 * (¢t = val / 10));
} while ((val = t) !'= 0);

return (ptr);

}
#endif
do {
*--ptr = (char)(’0’ + value - 10 * (t = value / 10));
} while ((value = t) !'= 0);

return (ptr);

Listing D.7: zcode/14ib/1ltostr.c - Die Funktionen 11tostr und ulltostr.

Listing D.8: Die Funktion make_tcp_socket

Immer wieder miissen wir TCP-Sockets fiir unsere Server-Anwendungen erstellen. Im Wesentlichen bein-
haltet es immer die gleichen Schritte, so daf wir diese Aufgabe eigentlich auch mittels einer Funktion
16sen kénnen.

10

11

12

13

14

15

16

17

18

19

20

21

22

#include "header.h"

/*

make_tcp socket — convenience function to create TCP sockets.

*
*
* If family ts not 0 its wvalue will be passed to the call

* to socket, otherwise AF INET will be used. If addr

* is mot a NULL pointer the caller can pass this function

* a pointer to a wvariable where the address structure of the
* connected socket can be found. This is wusefull if you

* are creating a server socket and mneed to call bind.

*

*

Returns the socket descriptor of the connected socket.
*/

int make_tcp_socket (int family, uint16_t port, SA_PTR addr) {
int opt = 1;

int af;

int socket ;

struct sockaddr_in name;

if (family == -1)
af = AF_INET; /x fallback x/
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23

24 socket = socket_ex (AF_INET, SOCK_STREAM, 0);

25 setsockopt_ex (socket, SOL_SOCKET, SO_REUSEADDR,
26 (char *)&opt, sizeof (opt));

27

28 memset ((char *)&name, 0, sizeof(struct sockaddr_in));
29 name.sin_family = (sa_family_t)family;

30 name.sin_port = port;

31 #ifdef DEBUG

32 printf ("Port %d [%d]\n", port, name.sin_port);
33 #endif

34 name.sin_addr.s_addr = htonl (INADDR_ANY);

35

36 bind_ex (socket, (SA_PTR)&name, sizeof (name));
37 listen_ex (socket, 5);

38

30 #ifdef DEBUG

40 printf ("Socket listening at port %d\n", (int)name.sin_port);
41 #endif

42

43 if (addr !'= NULL)

44 addr = (SA_PTR)&name;

45

16 return socket;

a7 }

Listing D.8: zcode/1ib/make_tcp_socket.c - Die Funktion 11b/make_tcp_socket. c.

Listing D.9: Die Funktion print_exit_status

Wenn wir mit waitpid(2) auf Child-Prozesse warten kann es fiir das Debugging sehr hilfreich sein,
den Termination-Status mittels einiger Standardmakros abzufragen. Die Funktion print_exit_status
erledigt das fiir uns.

1 #include "header.h"

3 void print_exit_status (int status) {

4 if (WIFEXITED (status))

5 printf ("normal termination, exit status = %d\n",

6 WEXITSTATUS (status));

7 else if (WIFSIGNALED (status))

8 printf ("abnormal termination, signal number = %d%s\n",
9 WTERMSIG (status),

10 #ifdef WCOREDUMP

11 WCOREDUMP (status) 7 " (core file generated)" : "");
12 #else

13 "y

14 #endif

15 else if (WIFSTOPPED (status))

16 printf ("child stopped, signal number = %d\n",

17 WSTOPSIG (status));

18}

Listing D.9: zcode/1ib/print_ezit_status.c - Die Funktion 1ib/print_ezit_status.c.

Listing D.10: Die Funktion readline

Die Funktion readline liest eine ganze Zeile in den spezifizierten Buffer ein. Sie kehrt zuriick, wenn
entweder der Buffer voll ist und noch Bytes zu lesen sind, der Buffer nicht voll ist, aber alle Bytes gelesen
wurden, oder wenn ein Fehler aufgetreten ist.
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1 #include "header.h"

3 ssize_t readline(int fd, char x*buf, size_t size) {

4 size_t bytestoread = size, bytesread = 0;
6 while (bytestoread > 0) {

7 bytesread = read(fd, buf, bytestoread);
8

9 if (bytesread == -1 && errno == EINTR)
10 continue;

11

12 if (bytesread == 0 && errno != EINTR)
13 return (0);

14

15 if (bytesread == -1 && errmno != EINTR)
16 return (-1);

17

18 bytestoread -= bytesread;

19

20 if (buf[bytesread - 1] == ’\n’) {

21 buf [bytesread] = ’\0’;

22 return (bytesread);

23 }

24 }

25

26 return -1;

27 }

Listing D.10: zcode/lib/readline.c - Die Funktion 1ib/readline. c.

Listing D.11: Die Funktionen recv_fd und send_fd

Das Senden und Empfangen von File Descriptors ist mit viel schwarzer Magie rund um die Ancillary Data
Buffers (siche Abschnitt 14.1.3.1) verbunden. Die beiden Funktionen recv_fd und send_£d erleichtern
uns die Arbeit erheblich.

1 #include "header.h"

3 int send_fd(int socket, int fd) {

4 #if defined (HAVE_SENDMSG) && \
5 (defined (HAVE_ACCRIGHTS_IN_MSGHDR) || \
6 defined (HAVE_CONTROL_IN_MSGHDR))

7 struct msghdr msg;

8 struct iovec vec;

9 char ch = ’\07;

10 int n;

11 #ifndef HAVE_ACCRIGHTS_IN_MSGHDR

12 char tmp [CMSG_SPACE (sizeof (int))];

13 struct cmsghdr *cmsg;

14 #endif

15

16 memset (&msg, O, sizeof (msg));

17 #ifdef HAVE_ACCRIGHTS_IN_MSGHDR

18 msg.msg_accrights = (caddr_t)&fd;

19 msg.msg_accrightslen = sizeof (fd);

20 #else

21 msg.msg_control = (caddr_t)tmp;

22 msg.msg_controllen = CMSG_LEN(sizeof (int));

23

24 /%
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x Stevens does’'nt pre—ini
x probably among others
*/

cmsg = CMSG_FIRSTHDR (&msg)

tialize cmsg, but RH 5.2,
acts flaky without it.

>

cmsg->cmsg_len = CMSG_LEN(sizeof (int));
cmsg->cmsg_level = SOL_SOCKET;
cmsg->cmsg_type = SCM_RIGHTS;

*(int %) CMSG_DATA (cmsg) = £fd;
#endif
vec.iov_base = &ch;
vec.iov_len = 1;
msg.msg_iov = &vec;
msg.msg_iovlen = 1;
if ((n = sendmsg(socket, &msg, 0)) == -1)

fprintf (stderr, "send_fd(): sendmsg(%d): Y%s", fd,

strerror (errno));
if (n '= 1)

fprintf (stderr, "send_fd(): sendmsg: expected sent 1 got %d", n);

return O;
#else

return -1;
#endif
}

int recv_fd(int socket) {
#if defined (HAVE_RECVMSG) &&
(defined (HAVE_ACCRIGHTS_IN

_MSGHDR) || \

defined (HAVE_CONTROL_IN_MSGHDR))

struct msghdr msg;
struct iovec vec;
char ch;

int fd, n;

#ifndef HAVE_ACCRIGHTS_IN_MSGHDR
char tmp [CMSG_SPACE (sizeof (int))];

struct cmsghdr *cmsg;
#endif

memset (&msg, O, sizeof (msg));

vec.iov_base = &ch;
vec.iov_len 1;

msg.msg_iov = &vec;
msg.msg_iovlen = 1;

#ifdef HAVE_ACCRIGHTS_IN_MSGHDR
msg.msg_accrights = (caddr_t)&fd;
msg.msg_accrightslen = sizeof (fd);

#else
msg.msg_control = tmp;

msg.msg_controllen = sizeof (tmp);

#endif

if ((n = recvmsg(socket, &msg, 0)) == -1)

printf ("%s: recvmsg: %s",

if (n !'= 1)

printf (")s: recvmsg: expected 1 but received %d instead",

_func__, n);

__func__, strerror(errno));

#ifdef HAVE_ACCRIGHTS_IN_MSGHDR
if (msg.msg_accrightslen != sizeof (£d))

477
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87 printf ("recv_fd(): no fd\n");

g8 #else

89 cmsg = CMSG_FIRSTHDR (&msg);

90 if (cmsg->cmsg_type != SCM_RIGHTS)

91 printf("recv_fd(): expected type %d got %d",
92 SCM_RIGHTS, cmsg->cmsg_type);
93 fd = (*(int *)CMSG_DATA (cmsg));

94 #endif

95 return f£fd;

o6 #else

97 return -1;

98 #endif

99 }

Listing D.11: zcode/lib/share_fd.c - Die Funktionen recv_fd und send_fd.
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